FPers..2.2.1

Verordnung zur Durchfiihrung des Fahrpersonalgesetzes
(Fahrpersonalverordnung - FPersV)

Art. 1 des Gesetzes vom 27. Juni 2005 (BGBI I, Nr. 40, S. 1882)

Abschnitt 1
Lenk-und Ruhezeiten im nationalen Bereich

§1
Lenk-und Ruhezeiten im StraBenverkehr
(1) Fahrer
1. von Fahrzeugen, die zur Guterbeférderung dienen und deren zulassiges Gesamtgewicht einschliel3-

lich Anhanger oder Sattelanhanger mehr als 2,8 Tonnen und nicht mehr als 3,5 Tonnen betragt, sowie

2. von Fahrzeugen, die zur Personenbeférderung dienen und die nach ihrer Bauart und Ausstattung
geeignet und dazu bestimmt sind, mehr als neun Personen einschliellich Fahrer zu beférdern und die
im Linienverkehr mit einer Linienlange bis zu 50 Kilometern eingesetzt sind,

haben Lenkzeiten, Lenkzeitunterbrechungen und Ruhezeiten nach MalRgabe der Artikel 1, 6 Abs. 1
Unterabs. 1 Satz 1, Unterabs. 2 und 4 und Abs. 2, Artikel 7 Abs. 1 und 4 Satz 1, Artikel 8 Abs. 1, 2 und 6,
Artikel 9 Unterabs. 2 und Artikel 12 Satz 2 der Verordnung (EWG) Nr. 3820/85 des Rates vom
20. Dezember 1985 Uber die Harmonisierung bestimmter Sozialvorschriften im StralRenverkehr (ABIl. EG Nr.
L 370 S. 1, 1986 Nr. L 206 S. 36), die durch die Richtlinie 2003/59/EG des Europaischen Parlaments und
des Rates vom 15. Juli 2003 (ABI. EU Nr. L 226 S. 4) geandert worden ist, einzuhalten.

(2) Absatz 1 findet keine Anwendung auf

1. Fahrzeuge, die in § 18 genannt sind,

2. Fahrzeuge, die in Artikel 4 Nr. 4 bis 13 der Verordnung (EWG) Nr. 3820/85 genannt sind,

3. nach § 18 Abs. 2 Nr. 1 der StralRenverkehrs-Zulassungs-Ordnung anerkannte selbstfahrende Arbeits-
maschinen.

(3) Abweichend von Absatz 1 Nr. 2 in Verbindung mit Artikel 7 Abs. 1 und 2 der Verordnung (EWG) Nr.
3820/85 haben Fahrer von Kraftomnibussen im Linienverkehr bei einer Linienlange bis zu 50 Kilometern
Lenkzeitunterbrechungen nach MaRgabe der folgenden Vorschriften einzuhalten:

1. Betragt der durchschnittliche Haltestellenabstand mehr als drei Kilometer, so ist nach einer Lenkzeit
von viereinhalb Stunden eine Unterbrechung von mindestens 30 zusammenhangenden Minuten ein-
zulegen. Diese Unterbrechung kann durch zwei Teilunterbrechungen von jeweils mindestens 20 zu-
sammenhangenden Minuten oder drei Teilunterbrechungen von jeweils mindestens 15 Minuten er-
setzt werden. Die Teilunterbrechungen missen innerhalb der Lenkzeit von hdchstens viereinhalb
Stunden oder teils innerhalb dieser Zeit und teils unmittelbar danach liegen.

2. Betragt der durchschnittliche Haltestellenabstand nicht mehr als drei Kilometer, sind als Lenkzeitun-
terbrechungen Arbeitsunterbrechungen ausreichend, soweit diese nach den Dienst- und Fahrplanen
in der Arbeitsschicht enthalten sind (z. B. Wendezeiten). Voraussetzung hierfir ist, dass die Gesamt-
dauer der Arbeitsunterbrechungen mindestens ein Sechstel der vorgesehenen Lenkzeit betragt. Ar-
beitsunterbrechungen unter zehn Minuten werden bei der Berechnung der Gesamtdauer nicht be-
ricksichtigt. Durch Tarifvertrag kann vereinbart werden, dass Arbeitsunterbrechungen von mindes-
tens acht Minuten berlcksichtigt werden kdnnen, wenn ein Ausgleich vorgesehen ist, der die ausrei-
chende Erholung des Fahrers erwarten lasst. Fir Fahrer, die nicht in einem Arbeitsverhaltnis stehen,
kann die nach Landesrecht zustandige Behdrde entsprechende Abweichungen bewilligen.

(4) In den Fallen des Absatzes 1 Nr. 2 ist der Fahrer nicht zur Einlegung einer wochentlichen Ruhezeit nach
héchstens sechs Tageslenkzeiten oder bis zum Ende des sechsten Tages verpflichtet, auch wenn die Ge-
samtlenkzeit wahrend der sechs Tage die Hochstdauer Ubersteigt, die sechs Tageslenkzeiten entspricht.
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Die Verpflichtung zur Einlegung der wochentlichen Ruhezeiten bleibt im Ubrigen unberiihrt; jedoch kénnen
die wochentlichen Ruhezeiten auf einen Zweiwochenzeitraum verteilt werden.

(5) Der Unternehmer hat daflir zu sorgen, dass die Vorschriften Uber die Lenkzeiten, die Lenkzeitunterbre-
chungen und die Ruhezeiten gemal den Artikeln 6,7 Abs. 1, 2,4 und 5 sowie den Artikeln 8, 9 und 12 der
Verordnung (EWG) Nr. 3820/85 eingehalten werden. Artikel 15 der Verordnung (EWG) Nr. 3820/85 findet
entsprechende Anwendung.

(6) Fahrer der in Absatz 1 Nr. 1 genannten Fahrzeuge mussen, sofern diese Fahrzeuge nicht nach Absatz 2
ausgenommen sind, Aufzeichnungen Uber Lenkzeiten, alle sonstigen Arbeitszeiten, die Lenkzeitunterbre-
chungen und die Ruhezeiten gemal den Satzen 3 bis 5 fuhren. Der Unternehmer handigt dem Fahrer ent-
sprechende Vordrucke aus. Der Fahrer hat die Aufzeichnungen fur jeden Tag getrennt zu fertigen. Die Fah-
rer mussen jedes Blatt der Aufzeichnungen mit Vor- und Zuname, dem Datum, den amtlichen Kennzeichen
der benutzten Fahrzeuge, dem Ort des Fahrtbeginns und des Fahrtendes sowie den Kilometerstdnden der
benutzten Fahrzeuge bei Fahrtbeginn und Fahrtende versehen. Der Fahrer hat alle Eintragungen jeweils
unverziglich zu Beginn und Ende der Lenkzeiten, Lenkzeitunterbrechungen und Ruhezeiten vorzunehmen.
Die Fahrer haben die Aufzeichnungen der laufenden Woche und des letzten Tages der Vorwoche, an dem
sie ein nachweispflichtiges Fahrzeug gefahren haben, mitzufihren und den zustandigen Personen auf Ver-
langen zur Prifung auszuhandigen. Hat der Fahrer in der laufenden Woche oder am letzten Fahrtag der
Vorwoche ein Fahrzeug gelenkt, fir das die Verordnung (EWG) Nr. 3821/85 des Rates vom 20. Dezember
1985 Uber das Kontrollgerat im Strallenverkehr (ABI. EG Nr. L 370 S. 8) in der jeweils geltenden Fassung
oder das Europaische Ubereinkommen vom 1. Juli 1970 Uber die Arbeit des im internationalen StraRkenver-
kehr beschéaftigten Fahrpersonals (AETR) (BGBI. 1974 Il S. 1473) in der jeweils geltenden Fassung gilt, ist
Satz 6 mit der MalRgabe anzuwenden, dass insoweit die in Artikel 15 der Verordnung (EWG) Nr. 3821/85
oder in Artikel 11 des Anhangs zum AETR vorgeschriebenen Nachweise an Stelle der Aufzeichnungen tre-
ten. AnschlieBend hat der Fahrer die Aufzeichnungen dem Unternehmer unverziglich auszuhandigen. Der
Unternehmer hat die Aufzeichnungen ein Jahr lang aufzubewahren und berechtigten Personen auf Verlan-
gen vorzulegen. Der Unternehmer hat die Aufzeichnungen woéchentlich, im Falle der Verhinderung unver-
zuglich nach Wegfall des Hinderungsgrundes, zu prifen und unverzuglich Maflnahmen zu ergreifen, die
notwendig sind, um die Beachtung der Satze 1 bis 7 zu gewahrleisten. Die Aufzeichnungspflichten nach den
Satzen 1, 3 und 4 sind erflllt, wenn die Aufzeichnungen auf einem Vordruck nach Muster der Anlage 1 geta-
tigt werden.

(7) Ist das Fahrzeug mit einem Kontrollgerat nach Anhang | oder | B zur Verordnung (EWG) Nr. 3821/85
oder einem Fahrtschreiber gemal § 57a der StralRenverkehrs-Zulassungs-Ordnung ausgerustet, haben
Fahrer der in Absatz 1 Nr. 1 genannten Fahrzeuge diese entsprechend den Artikeln 13, 14 Abs. 1 Unterabs.
2, Abs. 4 Buchstabe a Unterabs. 3 Satz 2 oder 3, Artikel 15 Abs. 1 Unterabs. 1 Satz 1 oder 2, Abs. 2
Unterabs. 1 Satz 1, Unterabs. 2 oder 3, Abs. 3, 5a und 7, Artikel 16 Abs. 2 Unterabs. 1 und Abs. 3 der Ver-
ordnung (EWG) Nr. 3821/85 oder § 57a Abs. 2 der Strallenverkehrs-Zulassungs-Ordnung zu betreiben. Im
Falle der Verwendung eines Fahrtschreibers gemal § 57a der StralRenverkehrs-Zulassungs-Ordnung hat
der Fahrer die Schicht und die Pausen jeweils bei Beginn und Ende fiir jeden Fahrer auf dem Schaublatt
besonders zu vermerken. Der Unternehmer hat bei Verwendung eines Fahrtschreibers dem Fahrer vor Be-
ginn der Fahrt Schaublatter in ausreichender Anzahl auszuhandigen; Absatz 6 Satz 5 bis 10 gilt entspre-
chend. Hat der Fahrer eines mit einem Kontrollgerat nach Anhang | B zur Verordnung (EWG) Nr. 3821/85
ausgeristeten Fahrzeugs in der laufenden Woche oder am letzten Fahrtag der Vorwoche ein Fahrzeug ge-
lenkt, das mit einem Kontrollgerat nach Anhang | zur Verordnung (EWG) Nr. 3821/85 ausgerustet ist, hat er
insoweit ebenfalls die Schaublatter wahrend der Fahrt mitzufiihren und den Kontrollbeamten auf Verlangen
zur Prifung auszuhandigen.

(8) Weitergehende arbeitsrechtliche Beschrankungen und Pflichten zugunsten der Arbeithehmer bleiben
unberuhrt.

(9) Unberlhrt bleibt die Pflicht des Kraftfahrzeugfiihrers, das Fahrzeug nur zu lenken, solange er in der Lage
ist, es sicher zu fuhren.
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§2
Kontrollgerit nach Anhang | B zur Verordnung (EWG) Nr. 3821/85

(1) Ein Fahrer, der ein Fahrzeug lenkt, das in den Anwendungsbereich der Verordnung (EWG) Nr. 3820/85
fallt, oder der Lenk- oder Ruhezeiten nach § 1 dieser Verordnung einzuhalten hat und dabei ein Kontrollge-
rat gemal Anhang | B zur Verordnung (EWG) Nr. 3821/85 betreibt, hat das Kontrollgerat entsprechend den
Artikeln 13,14 Abs. 1 Unterabs. 2, Abs. 4 Buchstabe a Unterabs. 3 Satz 2 oder 3, Artikel 15 Abs. 1 Unterabs.
1 Satz 1 oder 2, Abs. 2 Unterabs. 1 Satz 1, Unterabs. 2 oder 3, Abs. 3, 5a und 7, Artikel 16 Abs. 2 Unterabs.
1 und Abs. 3 der Verordnung (EWG) Nr. 3821/85 zu bedienen und die Benutzerflihrung zu beachten.

(2) Die in Artikel 15 Abs. 3 zweiter Gedankenstrich Buchstabe b bis d der Verordnung (EWG) Nr. 3821/85
genannten Zeitrdume miissen bei Ubernahme des Fahrzeugs auf der Fahrerkarte unter Benutzung der im
Kontrollgerat vorgesehenen manuellen Eingabemdglichkeiten eingetragen werden, wenn der Fahrer vor
Ubernahme des Fahrzeugs solche Zeiten verbracht hat.

(3) Wenn die Fahrerkarte beschadigt ist, Fehlfunktionen aufweist oder sich nicht im Besitz des Fahrers be-
findet, hat der Fahrer zu Beginn seiner Fahrt die Angaben zu dem von ihm verwendeten Fahrzeug auszudru-
cken, auf diesem Ausdruck Geburts- und Familiennamen und Vornamen sowie die Nummer der Fahrerkarte
oder des Fihrerscheins einzutragen, seine Unterschrift anzubringen sowie die in Artikel 15 Abs. 3 zweiter Ge-
dankenstrich Buchstabe b bis d der Verordnung (EWG) Nr. 3821/85 genannten Zeiten einzutragen. Am Ende
seiner Fahrt hat der Fahrer die von dem Kontrollgerat aufgezeichneten Zeiten auszudrucken, auf dem Aus-
druck die Zeiten der nicht als Fahrtatigkeit geltenden Tatigkeiten, die seit dem Ausdruck zu Beginn der Fahrt
durchgefihrt worden sind, Geburts- und Familiennamen und Vornamen sowie die Nummer der Fahrerkarte
oder des Fihrerscheins einzutragen und seine Unterschrift anzubringen. Die Ausdrucke sind den zustandigen
Kontrollbeamten vom Fahrer auf Verlangen vorzulegen. Die Ausdrucke sind vom Unternehmer zwei Jahre auf-
zubewahren und den zustandigen Kontrollbeamten auf Verlangen vorzulegen.

(4) Bei Einsatz von Mietfahrzeugen, deren Verwendung in den Anwendungsbereich der Verordnung (EWG) Nr.
3820/85 oder dieser Verordnung fallt, hat der Unternehmer, der ein Mietfahrzeug anmietet, zu Beginn und am
Ende des Mietzeitraums durch Verwendung der Unternehmenskarte sicherzustellen, dass die Daten des Fahr-
zeugspeichers iber die mit den Fahrzeugen durchgefiihrten Fahrten Ubertragen und bei ihm gespeichert wer-
den. Ist dies in begriindeten Ausnahmefallen nicht moglich, ist zu Beginn und am Ende des Mietzeitraums ein
Ausdruck wie bei Beschadigung oder Fehlfunktion der Karte zu fertigen. Der Fahrer hat den Ausdruck unver-
ziglich nach Erhalt an den Unternehmer weiterzuleiten, der ihn aufzubewahren hat.

(5) Der Unternehmer hat sicherzustellen, dass alle Daten aus dem Massenspeicher des Kontrollgerates spa-
testens alle drei Monate, beginnend mit dem ersten Tag der Aufzeichnung, zur Speicherung im Betrieb kopiert
werden. Der Unternehmer hat sicherzustellen, dass die Daten der Fahrerkarten spatestens alle 28 Tage, be-
ginnend mit dem ersten Tag der Aufzeichnung, zur Speicherung im Betrieb kopiert werden. Der Fahrer hat
hierzu dem Unternehmen die Fahrerkarte und die Ausdrucke nach Absatz 3 zur Verfligung zu stellen. Der Un-
ternehmer hat alle sowohl von den Kontrollgeraten als auch von den Fahrerkarten kopierten Daten zwei Jahre
lang zu speichern und auf Verlangen einer zur Kontrolle befugten Stelle entweder
unmittelbar oder durch Datenferniibertragung oder auf einem durch die zustandige Behérde zu bestimmenden
Datentrager zur Verfigung zu stellen. Der Unternehmer hat von allen kopierten Daten unverziglich Sicher-
heitskopien zu erstellen, die auf einem gesonderten Datentrager zu speichern sind.

(6) Unternehmen, die Fahrzeuge vermieten, haben dem Mieter des Fahrzeugs diejenigen Daten aus dem Mas-
senspeicher des Kontrollgerates, die sich auf die vom Mieter durchgefiihrten Beférderungen beziehen und auf
die dieser nicht unmittelbar zugreifen kann,

1. auf dessen Verlangen sowie

2. nach Beendigung des Mietverhaltnisses, spatestens drei Monate nach dessen Beginn oder der letzten
Datenlibermittlung,

zur Verfugung zu stellen. Dabei sind dem jeweiligen Stand der Technik entsprechende MaRnahmen zur
Sicherstellung von Datenschutz und Datensicherheit zu treffen, die insbesondere die Vertraulichkeit, Unver-
sehrtheit und Zurechenbarkeit der Daten gewahrleisten; im Falle der Nutzung allgemein zuganglicher Netze
sind dem jeweiligen Stand der Technik entsprechende Verschlisselungsverfahren anzuwenden.
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Abschnitt 2
Organisation

§3

Zertifizierungsinfrastruktur

Die Aufgaben der fur die Umsetzung des Zertifizierungsverfahrens nach der Verordnung (EWG) Nr. 3821/85
verantwortlichen Stellen ergeben sich aus der Anlage 2. Das Bundesministerium fir Verkehr, Bau- und Woh-
nungswesen nimmt die Aufgaben der Aufsichtsbehdrde des Mitgliedstaates (D-Member State Authority - D-
MSA) wahr. Deutsche Zertifizierungsstelle (D-Certification Authority - D-CA) ist das Kraftfahrt Bundesamt.
Die fur die Kontrollgeratkartenausgabe zustandigen Behdrden oder Stellen (D-Card Issueing Authorities - D-
ClAs) werden von den Landern bestimmt.

Abschnitt 3
Kontrollsystem nach EG-Verordnungen

§4

Allgemeines

(1) Die zum Betrieb des Kontrollgerates nach Anhang | B zur Verordnung (EWG) Nr. 3821/85 erforderlichen
Kontrollgeratkarten (Fahrer-, Werkstatt-, Unternehmens- und Kontrollkarten) werden nach den Mustern ge-
maf Anhang | B Abschnitt IV zur Verordnung (EWG) Nr. 3821/85 in Verbindung mit Anlage 3 zu dieser Ver-
ordnung gefertigt. Fahrer-, Werkstatt- und Unternehmenskarten werden auf Antrag erteilt. Antragsberechtigt
sind:
1. fur die Fahrerkarte
a) inlandische Inhaber einer glltigen Fahrerlaubnis nach Muster 1 der Anlage 8 der Fahrerlaubnis-
Verordnung,
b) im Ubrigen Inhaber einer Fahrerlaubnis eines Mitgliedstaates der Europaischen Union oder eines
anderen Vertragsstaats des Abkommens Uber den Europaischen Wirtschaftsraum, die dazu be-

rechtigt, Fahrzeuge zu fihren, fir die Lenk- und Ruhezeiten nach der Verordnung (EWG) Nr.
3820/85 beziehungsweise § 1 dieser Verordnung zu beachten sind,

2. fur die Werkstattkarte die nach § 57b der Stralenverkehrs-Zulassungs-Ordnung anerkannten oder
beauftragten Werkstatten, Hersteller von Kontrollgeraten sowie Fahrzeughersteller,
3. fur die Unternehmenskarte Unternehmen, deren Fahrpersonal Beférderungen durchfiihrt, die unter die

Verordnung (EWG) Nr. 3820/85 fallen, oder das Lenk- und Ruhezeiten nach § 1 dieser Verordnung
einzuhalten hat.

Erfolgt der Antrag auf unpersénlichem Weg, ist eine Kopie der nach den §§ 5, 7 oder § 9 jeweils erforderli-
chen Unterlagen beizufligen. Im Rahmen des Antragsverfahrens hat fur Kontrollgeratkarten nach Nummer 1
eine Uberpriifung der Identitat des Antragstellers sowie der Ubereinstimmung der vorgelegten Kopien mit
den Originalen stattzufinden.

(2) Die Kontrollgeratkarten werden von den nach Landesrecht zustandigen Behérden oder Stellen ausgege-
ben.

(3) Der Antrag auf Erneuerung der Fahrer- und Unternehmenskarte darf friihestens sechs Monate, der auf
Erneuerung der Werkstattkarte frihestens einen Monat vor Ablauf der Giltigkeit der Karte gestellt werden.
Den Antragen sind die nach den §§ 5, 7 oder § 9 jeweils erforderlichen Unterlagen beizufligen. Inhaber einer
Werkstattkarte haben spatestens nach fiinf Jahren eine aktuelle Bescheinigung nach § 7 Abs. 2 Nr. 5 und
spatestens nach zwei Jahren einen erneuten Schulungsnachweis nach § 7 Abs. 2 Nr. 7 vorzulegen. Die in
Satz 3 genannten Fristen beginnen mit dem Datum des letzten Nachweises. Die in Artikel 14 Abs. 4a Unte-
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rabs. 5 und 6, Artikel 12 Abs. 1 Unterabs. 3 der Verordnung (EWG) Nr. 3821/85 genannten Fristen beginnen
erst mit der vollstdndigen Vorlage aller nach den §§ 5, 7 oder § 9 erforderlichen Antragsunterlagen und An-
gaben.

(4) Wird eine Kontrollgeratkarte wegen Beschadigung, Fehlfunktion, Verlust oder Diebstahl einer vorhande-
nen Karte beantragt, hat der Antragsteller der ausstellenden Behdrde oder Stelle vorzulegen:

1. bei Verlust eine schriftliche Erklarung tiber den Verlust, 2. bei Diebstahl den Nachweis einer Anzeige,
2. bei Diebstahl den Nachweis einer Anzeige,
3. bei Beschadigung oder Fehlfunktion die zu erneuernde Karte.

Dem Antrag sind die nach den §§ 5, 7 oder § 9 jeweils erforderlichen Unterlagen beizufiigen. Der Inhaber
der Kontrollgeratkarte hat auf Verlangen der Behorde oder Stelle, welche die Ersatzkarte ausstellt, eine Ver-
sicherung an Eides statt abzugeben, dass und aus welchen Griinden er die Kontrollgeratkarte nicht zuriick-
geben kann. Mit Ausstellung der Ersatzkarte verliert die ersetzte Karte ihre Giiltigkeit. Eine wiederaufgefun-
dene Karte ist der Behorde zurilickzugeben. Betragt die Restlaufzeit der zu ersetzenden Karte weniger als
sechs Monate, ist die Karte zu erneuern. Absatz 3 Satz 5 gilt mit der Maligabe, dass die Fristen erst begin-
nen, wenn alle erforderlichen Antragsunterlagen und Angaben vorliegen und die ausstellende Behérde oder
Stelle Kenntnis von der Kartennummer erhalt.

(5) Bei Verlust einer Kontrollgeratkarte unterrichtet der Karteninhaber unverziiglich die Behérde oder Stelle,
welche die Karte erteilt hat. Die Behorde oder Stelle meldet den Verlust dem Kontrollgeratkartenregister
beim Kraftfahrt-Bundesamt.

§5
Fahrerkarte

(1) Der Antragsteller hat folgende Unterlagen vorzulegen:

1. a) inldndische Antragsteller eine Fahrerlaubnis nach Muster 1 der Anlage 8 der Fahrerlaubnis-Verord-
nung,

b) im Ubrigen eine Fahrerlaubnis eines Mitgliedstaates der Europaischen Union oder eines anderen
Vertragsstaats des Abkommens Uber den Europédischen Wirtschaftsraum, die dazu berechtigt,
Fahrzeuge zu fiihren, fur die Lenk- und Ruhezeiten nach der Verordnung (EWG) Nr. 3820/85 be-
ziehungsweise § 1 dieser Verordnung zu beachten sind,

2. einen Nachweis Uber den Wohnsitz im Inland und Anschrift,
3. Nachweise Uber Geburts- und Familiennamen, Vornamen, Tag und Ort der Geburt sowie
4. ein Lichtbild vor hellem Hintergrund in der GréRe 35 mm x 45 mm, das den Antragsteller ohne Kopf-

bedeckung im Halbprofil zeigt.

(2) Die zustandige Behorde oder Stelle prift die Richtigkeit und Vollstandigkeit der vom Bewerber mitgeteil-
ten Daten.

(3) Jeder Fahrer erhalt nur eine Fahrerkarte. Vor der Ausstellung einer Fahrerkarte erfolgen durch die zu-
standige Behdrde oder Stelle Anfragen bei dem zentralen Fahrerlaubnisregister, dem zentralen Kontrollge-
ratkartenregister und den Fahrerkartenregistern der anderen Mitgliedstaaten der Europaischen Union und
der Vertragsstaaten des Abkommens Uber den Europaischen Wirtschaftsraum, ob das vorgelegte Fuhrer-
scheindokument gliltig ist und ob dem Antragsteller bereits anderweitig eine Fahrerkarte ausgestellt wurde.
Zu diesem Zweck durfen die nach § 49 Abs. 1 Nr. 1 bis 3, 5 bis 11 und 15 der Fahrerlaubnis-Verordnung
vom 18. August 1998 (BGBI. | S. 2214) in der jeweils geltenden Fassung im Fahrerlaubnisregister gespei-
cherten Daten im automatisierten Verfahren abgerufen werden.

(4) Die Fahrerkarte darf keinem Dritten zur Nutzung Uberlassen werden. Der Fahrer hat die Fahrerkarte
wahrend der Fahrt mitzufihren und den zustandigen Kontrollbeamten auf Verlangen zur Prifung auszuhéan-
digen.
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(5) Die Giiltigkeitsdauer der Fahrerkarte betragt bei der Erstausstellung und Erneuerung finf Jahre. Sie
beginnt mit dem Datum der Personalisierung. Bei der Erneuerung auf Grund von Beschadigung oder Fehl-
funktion beginnt sie mit dem Datum der Personalisierung. Bei der Erneuerung auf Grund des Ablaufs der
Gultigkeitsdauer beginnt die Giiltigkeitsdauer der neuen Fahrerkarte mit dem Tag, der dem Tag des Ablaufs
der Glltigkeit der vorherigen Fahrerkarte folgt. Wird eine Fahrerkarte ersetzt, entspricht die Giiltigkeitsdauer
der Gililtigkeitsdauer der ersetzten Karte.

§6
Mitfuhren der abgelaufenen Fahrerkarte
Fahrerkarte

Der Fahrer hat auch nach Ablauf der Giiltigkeit die Fahrerkarte noch mindestens sieben Tage im Fahrzeug
mitzufiihren. Bei Umtausch der Fahrerkarte entsprechend Artikel 14 Abs. 4 Buchstabe d der Verordnung
(EWG) Nr. 3821/85 hat der Fahrer die Ausdrucke seiner Tatigkeiten fir die dem Umtausch vorausgehenden
sieben Tage ebenfalls sieben Tage mitzufiihren.

§7
Werkstattkarte

(1) Die Werkstattkarte wird nur erteilt, wenn der Antragsteller als Unternehmer oder die nach Gesetz oder
Satzung zur Vertretung berufene Person sowie die verantwortliche Fachkraft (Installateur) fachlich geeignet
sind.

(2) Der Antragsteller hat folgende Angaben zu machen und durch Unterlagen nachzuweisen:

1. Name, Anschrift und Sitz der Werkstatt, des Herstellers von Kontrollgeraten oder des Fahrzeugher-
stellers,

2. Geburts- und Familiennamen, Vornamen, Tag und Ort der Geburt der nach Gesetz oder Satzung zur
Vertretung berufenen Person,

3. Gewerbeanmeldung,

4. Geburts- und Familiennamen, Vornamen, Tag und Ort der Geburt sowie die aktuelle Wohnsitzan-
schrift der verantwortlichen Fachkraft, fir die die Werkstattkarte beantragt wird,

5. eine aktuelle Anerkennung oder Beauftragung der Werkstatt nach § 57b der Strallenverkehrs-Zulas-
sungs-Ordnung,

6. Auszug aus dem Gewerbezentralregister zur Vorlage bei der Behorde,

7. einen Schulungsnachweis der verantwortlichen Fachkraft, fir die die Werkstattkarte beantragt wird,

entsprechend der Richtlinie fir die Durchfiihrung von Schulungen der verantwortlichen Fachkrafte, die
Prifungen der Fahrtschreiber und Kontrollgerate nach § 57b Abs. 3 der StralRenverkehrs-Zulassungs-
Ordnung durchfiihren,

8. schriftliche, von der verantwortlichen Fachkraft handschriftlich zu bestatigende Erklarung tber das mit
der verantwortlichen Fachkraft, fur die die Werkstattkarte beantragt wird, bestehende Arbeitsverhaltnis
oder eine Kopie des Arbeitsvertrages.

(3) (entfallt)

(4) Die zustandige Behorde oder Stelle stellt durch Abruf beim zentralen Kontrollgeratkartenregister sicher,
dass die verantwortliche Fachkraft nur eine Werkstattkarte pro Arbeitsverhaltnis erhalt.

(5) Die Werkstattkarte wird dem Unternehmen gegen Empfangsbestatigung ausgehandigt. Sie ist Eigentum
des Unternehmens. Die zur Benutzung der Werkstattkarte erforderliche personliche Identifikationsnummer
wird der verantwortlichen Fachkraft an ihre Privatanschrift Gbersandt.
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(6) Die Gliltigkeitsdauer der Werkstattkarte betragt ein Jahr. Sie beginnt mit dem Datum der Personalisie-
rung. § 5 Abs. 5 Satz 3 gilt entsprechend.

§8

Wegfall von Erteilungsvoraussetzungen

(1) Ist eine der Erteilungsvoraussetzungen nachtraglich entfallen, so ist dies unverziglich der zustandigen
Behorde oder Stelle zu melden; die Werkstattkarte ist innerhalb einer von dieser festzusetzenden Frist an
sie zurlckzugeben. Die =zustandige Behorde oder Stelle hat im Falle des Wegfalls der
Erteilungsvoraussetzungen, insbesondere im Falle der missbrauchlichen Verwendung, die Ruckgabe der
Werkstattkarte zu verlangen. Ruckgabepflichtig sind sowohl der Unternehmer, die nach Gesetz oder
Satzung zur Vertretung berufene Person als auch die verantwortliche Fachkraft. Scheidet die
verantwortliche Fachkraft aus der Werkstatt aus, hat der Unternehmer oder die vertretungsberechtigte
Person die Werkstattkarte unverziglich zurickzugeben. Ist dem Unternehmer oder der
vertretungsberechtigten Person eine Rickgabe nicht méglich, ist die ausgebende Behoérde oder Stelle un-
verzuglich zu unterrichten.

(2) Wird die Werkstattkarte wegen missbrauchlicher Verwendung zuriickgenommen, unterrichtet die zustan-
dige Behorde oder Stelle das Zentrale Kontrollgeratkartenregister beim Kraftfahrt-Bundesamt.

§9

Unternehmenskarte

(1) Der Antragsteller hat folgende Angaben zu machen und durch Unterlagen nachzuweisen:
1. Name, Anschrift und Sitz des Unternehmens,

2. Geburts- und Familiennamen, Vornamen, Tag und Ort der Geburt sowie Anschrift des Unternehmers,
bei juristischen Personen der nach Gesetz oder Satzung zur Vertretung berufenen Person sowie einer
fur den Fahrzeugeinsatz verantwortlichen Person,

3. bei Erstausstellung Gewerbeanmeldung.

(2) Die Unternehmenskarten werden an den Unternehmer oder an die fiir den Fahrzeugeinsatz verantwortli-
che Person ausgegeben. Der Unternehmer sorgt fur die ordnungsgemafe Verwendung der Karten.

(3) Der Unternehmer hat daflir zu sorgen, dass zu Beginn und am Ende des Fahrzeugeinsatzes fiir das
Unternehmen die Unternehmenskarte in das Kontrollgerat eingegeben wird, um den Einsatz des Fahrzeugs
dem Unternehmen zuzuordnen.

(4) Die Gultigkeitsdauer der Unternehmenskarte betragt finf Jahre. Sie beginnt mit dem Datum der
Personalisierung. § 5 Abs. 5 Satz 3 bis 5 gilt entsprechend.

§10
Kontrollkarte

Die Kontrollkarten werden an die fur die Kontrolle der Sozialvorschriften im StralRenverkehr zustédndigen Be-
hérden und Stellen ausgegeben. Die Kontrollkarte weist die Kontrollbehdrde aus und ermdglicht das Lesen,
Ausdrucken und Herunterladen der im Massespeicher des Kontrollgerates oder auf Fahrerkarten gespei-
cherten Daten. Die Gultigkeitsdauer der Kontrollkarte betragt funf Jahre.
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Abschnitt 4
Zentrales Kontrollgeratkartenregister

§11
Fiihrung und Zweckbestimmung des Registers

(1) Das Kraftfahrt-Bundesamt fuihrt nach § 2 Nr. 4 des Fahrpersonalgesetzes das Zentrale Kontrollgeratkar-
tenregister zum Nachweis der von den =zustdndigen Behdrden oder Stellen ausgegebenen
Kontrollgeratkarten im Sinne des Anhangs | B Abschnitt IV zur Verordnung (EWG) Nr. 3821/85. Darin wer-
den erfasst die Identifizierungsdaten der Fahrer, verantwortlichen Fachkrafte, Unternehmen und Behérden,
denen Fahrer-, Werkstatt-, Unternehmens- oder Kontrollkarten ausgestellt worden sind, und die Identifizie-
rungsdaten der ausgestellten, abhanden gekommenen und defekten Fahrer-, Werkstatt-, Unternehmens-
und Kontrollkarten.

(2) Das Register wird gefuhrt zur Speicherung von ldentifizierungsdaten, die erforderlich sind, um feststellen
zu kdnnen, welche Karten eine Person, ein Unternehmen oder eine Kontrollbehdrde besitzt oder welche
Karten abhanden gekommen oder beschadigt sind.

§12
Inhalt des Registers

Im Zentralen Kontrollgeratkartenregister werden gespeichert Giber
1. Fahrerkarten folgende Daten:
a) Geburts- und Familiennahmen, Vornamen, Tag und Ort der Geburt, Doktorgrad und Geschlecht,
b) Kontrollgeratkartennummer und die vom Chiphersteller eingebrachte Chipkennung,
c) Tag des Beginns und des Ablaufs der Gliltigkeit der Fahrerkarte,
d) Tag der Produktion der Fahrerkarte,
e) Status der Fahrerkarte,

f) antragsbearbeitende und mitteilende Behdrde oder Stelle einschliellich der fur die Antragsbearbei-
tung verantwortlichen Person,

g) Fahrerlaubnisnummer einschlief3lich Ausgabestaat,
h) bei Verlust oder Diebstahl das Datum des Abhandenkommens der Fahrerkarte;
2. Werkstattkarten folgende Daten:

a) Name und Anschrift der Werkstatt, des Herstellers von Kontrollgeraten oder des Fahrzeugherstel-
lers, bei der Anschrift zusatzlich die statistische Kennziffer des Firmensitzes sowie der Standort-
gemeinde und des Gemeindeteils,

b) Geburts- und Familiennamen, Vornamen, Tag und Ort der Geburt, Doktorgrad und Geschlecht der
nach Gesetz oder Satzung zur Vertretung berufenen Person,

c) Geburts- und Familiennamen, Vornamen, Tag und Ort der Geburt, Doktorgrad und Geschlecht der
Person, auf die die Karte nach § 7 Abs. 2 Nr. 4 ausgestellt wurde,

d) Kontrollgeratenummer und die vom Chiphersteller eingebrachte Chipkennung,
e) Tag des Beginns und des Ablaufs der Gultigkeit der Werkstattkarte,

f) Tag der Produktion der Werkstattkarte,

g) Status der Werkstattkarte,

h) antragsbearbeitende und mitteilende Behorde oder Stelle einschliellich der flir die Antragsbear-
beitung verantwortlichen Person,

i) bei Verlust oder Diebstahl das Datum des Abhandenkommens der Werkstattkarte;
3. Unternehmenskarten folgende Daten:

a) Name des Unternehmens sowie Anschrift, bei der Anschrift zusatzlich die statistische Kennziffer
des Firmensitzes sowie der Standortgemeinde und des Gemeindeteils,
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b) Geburts- und Familiennamen, Vornamen, Tag und Ort der Geburt, Doktorgrad und Geschlecht des
Unternehmers beziehungsweise bei juristischen Personen der nach Gesetz oder Satzung zur Ver-
tretung berufenen Person, auf die die Karte nach § 9 Abs. 1 Nr. 2 ausgestellt wurde,

¢) Kontrollgeratkartennummer und die vom Chiphersteller eingebrachte Chipkennung,
d) Tag des Beginns und des Ablaufs der Giiltigkeit der Unternehmenskarte,
e) Tag der Produktion der Unternehmenskarte,

f) antragsbearbeitende und mitteilende Behorde oder Stelle einschliellich der fir die Antragsbear-
beitung verantwortlichen Person,

g) Status der Unternehmenskarte,
h) bei Verlust oder Diebstahl das Datum des Abhandenkommens der Fahrerkarte;
4. Kontrollkarten folgende Daten:
a) Name der Behdrde sowie Anschrift,
b) Kontrollgeratkartennummer und die vom Chiphersteller eingebrachte Chipkennung,
c) Tag des Beginns und des Ablaufs der Gultigkeit der Kontrollkarte,
d) Tag der Produktion der Kontrollkarte,
e) Status der Kontrollkarte,
f) bei Verlust oder Diebstahl das Datum des Abhandenkommens der Kontrollkarte.

§13
Léschung von Eintragungen im Zentralen Kontrollgeratkartenregister

Die Daten Uber Kontrollgeratkarten werden ein Jahr nach Ablauf der Giltigkeitsdauer geldscht.

§14
Mitteilung an das Zentrale Kontrollgeratkartenregister im automatisierten Dialogverfah-
ren

(1) Die fur die Antragsbearbeitung zustandige Behorde oder Stelle teilt dem Zentralen Kontrollgeratkartenre-
gister unverzuglich die zu speichernden oder zu einer Anderung einer Eintragung fiihrenden Daten im auto-
matisierten Dialogverfahren mit; sie teilt dem Personalisierer die zur Personalisierung notwendigen Daten
mit.

(2) Zustandige auslandische Stellen sind berechtigt, Statusédnderungen zu Kontrollgeratkarten im automati-
sierten Dialogverfahren an das Zentrale Kontrollgeratkartenregister zu Gbermitteln.

(3) Der Personalisierer teilt dem Zentralen Kontrollgeratkartenregister unverziglich jeweils nach Produktion
und Versand einer Kontrollgeratkarte eine entsprechende Information hieriber mit.

§15
Ubermittlung von Daten an inlindische Behérden und Stellen durch Abruf im automatisierten Verfah-
ren

Die im Zentralen Kontrollgeratkartenregister gespeicherten Daten dirfen an die hierflr zustédndigen Behor-
den und Stellen durch Abruf im automatisierten Verfahren Gbermittelt werden, soweit dies erforderlich ist

1. fur VerwaltungsmafRnahmen auf Grund der Verordnung (EWG) Nr. 3821/85 oder darauf beruhender
Rechtsvorschriften,

2. fur Verkehrs- oder Grenzkontrollen,
3. fir die Verfolgung von Ordnungswidrigkeiten,
4. fur die Verfolgung von Straftaten.
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§16
Ubermittlung von Daten an ausléandische Behérden und Stellen durch Abruf im automatisierten Ver-
fahren

Die im Zentralen Kontrollgeratkartenregister tGber Fahrerkarten und Werkstattkarten gespeicherten Daten
durfen an die hierfir zustadndigen Behérden und Stellen in den Mitgliedstaaten der Europaischen Union oder
den Vertragsstaaten des Abkommens uber den Européischen Wirtschaftsraum durch Abruf im automatisier-
ten Verfahren Ubermittelt, werden, soweit dies erforderlich ist

1. fir VerwaltungsmaRnahmen auf Grund der Verordnung (EWG) Nr. 3821/85 oder darauf beruhender

Rechtsvorschriften,

2. fur Verkehrskontrollen,

3. zur Verfolgung von Zuwiderhandlungen gegen Rechtsvorschriften auf dem Gebiet des Stralienver-
kehrs oder

4. zur Verfolgung von Straftaten, die im Zusammenhang mit dem Stralenverkehr stehen.

§17
Einrichtung und Betrieb der automatisierten Abrufverfahren

Die Einrichtung und der Betrieb der automatisierten Abrufverfahren richten sich nach den Bestimmungen
des Bundesdatenschutzgesetzes.

Abschnitt 5
Ausnahmen

§18
Ausnahmen gemaR Verordnungen (EWG) Nr. 3820/85 und 3821/85

(1) Gemal Artikel 13 Abs. 1 der Verordnung (EWG) Nr. 3820/85 und Artikel 3 Abs. 2 der Verordnung (EWG)
Nr. 3821/85 werden im Geltungsbereich des Fahrpersonalgesetzes folgende Fahrzeugkategorien von der
Anwendung der Verordnungen (EWG) Nr. 3820/85 und 3821/85 ausgenommen:

1. Fahrzeuge, die von Behdrden flr offentliche Dienstleistungen verwendet werden, die nicht im Wett-
bewerb mit dem Kraftverkehrsgewerbe stehen;
2. Fahrzeuge, die von Landwirtschafts-, Gartenbau-, Forstwirtschafts- oder Fischereibetrieben zur Gu-

terbeférderung in einem Umkreis von 50 Kilometern vom Standort des Fahrzeugs verwendet werden;

3. Fahrzeuge, die in einem Umkreis von 50 Kilometern vom Standort des Fahrzeugs zum Transport von
Tierkorpern, Tierkorperteilen oder Erzeugnissen im Sinne des Tierkérperbeseitigungsgesetzes einge-
setzt werden, soweit fur diese Rohmaterialien eine Pflicht zur Beseitigung in einer Tierkoérperbeseiti-
gungsanstalt besteht;

4. Fahrzeuge, die in einem Umkreis von 50 Kilometern vom Standort des Fahrzeugs fiir die Beforderung
lebender Tiere von den landwirtschaftlichen Betrieben zu den lokalen Markten oder Schlachthdusern
und umgekehrt oder von den Markten zu den lokalen Schlachthausern verwendet werden;

5. Fahrzeuge, die in einem Umkreis von 50 Kilometern vom Standort des Fahrzeugs als Verkaufswagen
auf ortlichen Markten oder flir den ambulanten Verkauf oder flir ambulante Bank-, Wechsel- oder
Spargeschéafte verwendet werden und fiir diese Zwecke besonders ausgestattet sind;

6. Fahrzeuge, die im Rahmen der Religionsaustibung, zum Ausleihen von Bichern, Schallplatten oder
Kassetten, fur kulturelle Veranstaltungen oder fir Wanderausstellungen verwendet werden und fir
diesen Zweck besonders ausgestattet sind;

7. Fahrzeuge, die in einem Umkreis von 50 Kilometern vom Standort des Fahrzeugs zur Beférderung
von Material oder Ausristungen verwendet werden, die der Fahrer in Ausiibung seines Berufes beno-
tigt; Voraussetzung ist, dass das Flhren des Fahrzeugs fir den Fahrer nicht die Haupttatigkeit dar-
stellt;
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8. Fahrzeuge, die ausschlief3lich auf Inseln mit einer Flache von nicht mehr als 2 300 Quadratkilometern
verkehren, welche mit den ubrigen Teilen des Hoheitsgebietes weder durch eine Bricke noch durch
eine Furt noch durch einen Tunnel, die von Kraftfahrzeugen benutzt werden kdnnen, verbunden sind;

9. Fahrzeuge, die zur Giterbeférderung dienen und elektrisch betrieben werden, sofern diese
Fahrzeuge nach den Rechtsvorschriften des Mitgliedstaates, in dem sie zugelassen sind, den Fahr-
zeugen mit Benzin- oder Dieselmotor, deren héchstzulassiges Gesamtgewicht einschlieRlich der An-
hanger oder der Sattelanhanger 3,5 Tonnen nicht Ubersteigt, gleichgestellt sind;

10. Fahrzeuge, die zur Ausbildung von Fahrschulern und Fahrlehrern (§ 5 Abs. 1 und § 12 der
Durchfuhrungsverordnung zum Fahrlehrergesetz vom 18. August 1998, BGBI. | S. 2307, in ihrer je-
weils geltenden Fassung) sowie fir die entsprechenden Prifungen (Anlage 7 zu § 17 Abs. 2 der Fahr-
erlaubnis-Verordnung vom 18. August 1998, BGBI. | S. 2214, in der jeweils geltenden Fassung und
§§ 15 und 18 der Prifungsordnung fir Fahrlehrer vom 18. August 1998, BGBI. | S. 2307, 2331, in der
jeweils geltenden Fassung) verwendet werden;

11.  Traktoren (Zugmaschinen), die ausschlief3lich land oder forstwirtschaftlichen Arbeiten dienen;

12.  Fahrzeuge, die ausschlieBlich zur privaten, nicht gewerblichen Personenbeférderung dienen und die
nach ihrer Bauart und Ausstattung geeignet und dazu bestimmt sind, bis zu 17 Personen -einschlief3-
lich des Fahrers - zu beférdern.

(2) Gemal Artikel 5 Abs. 5 der Verordnung (EWG) Nr. 3820/85 wird fur Beférderungen in einem Umkreis
von 50 Kilometern vom Standort des Fahrzeugs das Mindestalter der Beifahrer zum Zwecke der Berufsaus-
bildung auf das vollendete 16. Lebensjahr herabgesetzt.

(3) Artikel 6 Abs. 1 Unterabs. 4 der Verordnung (EWG) Nr. 3820/85 findet auch auf den innerstaatlichen
Personenverkehr (aul3er Linienverkehr) auf dem Hoheitsgebiet der Bundesrepublik Deutschland Anwen-
dung.

) Abschnitt 6
Europaisches Ubereinkommen iiber die Arbeit des im internationalen StraBenverkehr beschiftigten
Fahrpersonals (AETR)

§19
Kontrollgerite nach dem Europiischen Ubereinkommen iiber die Arbeit des im internationalen Stra-
Renverkehr beschiftigten Fahrpersonals (AETR)

Auf Grund des Artikels 3 Abs. 1 und des Artikels 10 Abs. 1 des AETR in Verbindung mit Artikel 2 Abs. 2 der
Verordnung (EWG) Nr. 3820/85 hat der Unternehmer in Fahrzeuge, die dem AETR unterliegen und mit de-
nen das Hoheitsgebiet der Bundesrepublik Deutschland befahren wird, vor Antritt derartiger Fahrten Kon-
trollgerate einbauen zu lassen. Die Kontrollgerate nach Satz 1 sind von dem Fahrer zu benutzen. Die Kon-
troligerate sind nach den Artikeln 10 und 11 des Anhangs zum AETR zu betreiben, Bauart, Einbau, Benut-
zung und Prufung der Kontrollgerate richten sich nach den Vorschriften des AETR einschlieRlich seines
Anhangs und der Anlagen, Kontrollgerate im Sinne der Verordnung (EWG) Nr. 3821/85 erfullen die Anforde-
rungen nach Satz 4.

Abschnitt 7
Sonstige Vorschriften

§20
Nachweis iiber beriicksichtigungsfreie Tage

(1) Fahrer, die die in Artikel 15 Abs. 7 der Verordnung (EWG) Nr. 3821/85 oder Kapitel Il Artikel 11 desAn-
hangs zum AETR sowie dieser Verordnung vorgeschriebenen Schaublatter oder Aufzeichnungen nicht vor-
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legen kénnen, weil sie an diesen Tagen kein Fahrzeug oder nur solche Fahrzeuge gelenkt haben, fir deren
Fdhren eine Nachweispflicht nicht besteht, haben dem zustandigen Kontrollbeamten auf Verlangen fur die
Tage der laufenden Woche eine Bescheinigung des Unternehmers oder einen anderen geeigneten Nach-
weis vorzulegen. Der Unternehmer hat den betroffenen Fahrern eine solche Bescheinigung vor Fahrtantritt
unter Angabe von Grinden auszustellen und auszuhandigen. Die Bescheinigung ist vom Unternehmer oder
einer von ihm beauftragten Person zu unterzeichnen.

(2) In den Fallen, in denen eine solche Bescheinigung nicht ausgestellt werden konnte, weil die bertcksichti-
gungsfreien Tage unterwegs angefallen sind, hat der Unternehmer auf Verlangen der Kontrollbehdrde nach-
traglich eine Bescheinigung auszustellen oder vorzulegen.

(3) Artikel 14 Abs. 2 der Verordnung (EWG) Nr. 3821/85 gilt entsprechend.

Abschnitt 8
Ordnungswidrigkeiten

§ 21
Ordnungswidrigkeiten

(1) Ordnungswidrig im Sinne des § 8 Abs. 1 Nr. 1 Buchstabe a des Fahrpersonalgesetzes handelt, wer als
Unternehmer vorsatzlich oder fahrlassig

1. entgegen § 1 Abs. 5 Satz 1 nicht dafir sorgt, dass die dort genannten Vorschriften eingehalten wer-
den,

2. entgegen § 1 Abs. 6 Satz 9, auch in Verbindung mit Abs. 7 Satz 3, oder Abs. 6 Satz 10 eine Aufzeich-
nung oder ein Schaublatt nicht oder nicht mindestens ein Jahr aufbewahrt oder nicht oder nicht recht-
zeitig vorlegt, eine Aufzeichnung nicht oder nicht rechtzeitig prift oder eine MaRnahme nicht oder
nicht rechtzeitig ergreift,

3. entgegen § 1 Abs. 7 Satz 3 ein Schaublatt nicht oder nicht rechtzeitig aushandigt,

4. entgegen § 2 Abs. 3 Satz 4 einen Ausdruck nicht oder nicht mindestens 2 Jahre aufbewahrt oder nicht
oder nicht rechtzeitig vorlegt,

5. entgegen § 2 Abs. 4 Satz 1 nicht sicherstellt, dass die Daten des Fahrzeugspeichers Ubertragen und ge-
speichert werden,

6. entgegen § 2 Abs. 5 Satz 1 oder 2 nicht sicherstellt, dass die dort genannten Daten kopiert werden,

7. entgegen § 2 Abs. 5 Satz 4 Daten nicht oder nicht mindestens zwei Jahre speichert oder nicht oder
nicht rechtzeitig zur Verfugung stellt,

8. entgegen § 2 Abs. 5 Satz 5 eine Sicherheitskopie nicht oder nicht rechtzeitig erstellt,
9. entgegen § 2 Abs. 6 Satz 1 Daten nicht oder nicht rechtzeitig zur Verfugung stellt,
10. entgegen § 19 Satz 1 ein Kontrollgerat nicht oder nicht rechtzeitig einbauen lasst oder

11. entgegen § 20 Abs. 1 Satz 2 oder Abs. 2 eine dort genannte Bescheinigung nicht, nicht richtig oder
nicht rechtzeitig ausstellt, nicht oder nicht rechtzeitig aushandigt oder nicht oder nicht rechtzeitig vor-
legt.

(2) Ordnungswidrig im Sinne des § 8 Abs. 1 Nr. 2 Buchstabe a des Fahrpersonalgesetzes handelt, wer als
Fahrer vorsatzlich oder fahrlassig

1. entgegen § 1 Abs. 1 oder 3 Nr. 1 Satz 1 oder Nr. 2 Satz 2 Lenkzeiten, Lenkzeitunterbrechungen oder
Ruhezeiten nicht einhalt,

2. entgegen § 1 Abs. 6 Satz 1 oder 6, jeweils auch in Verbindung mit Abs. 7 Satz 3, eine Aufzeichnung
nicht, nicht richtig oder nicht vollstandig fuhrt oder eine Aufzeichnung oder ein Schaublatt nicht mit-
fuhrt oder nicht oder nicht rechtzeitig aushandigt,

3. entgegen § 1 Abs. 7 Satz 1 ein Kontrollgerat oder einen Fahrtschreiber nicht oder nicht richtig betreibt,
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4. entgegen § 1 Abs. 7 Satz 2 die Schicht oder die Pausen auf dem Schaublatt nicht, nicht richtig oder
nicht rechtzeitig vermerkt,

5. entgegen § 1 Abs. 7 Satz 4 die Schaublatter nicht mitfiihrt oder nicht oder nicht rechtzeitig zur Priifung
aushandigt,
6. entgegen § 2 Abs. 1 ein Kontrollgerat nicht oder nicht richtig bedient oder die Benutzerfiihrung nicht
oder nicht richtig beachtet,

7. entgegen § 2 Abs. 2 einen dort genannten Zeitraum auf der Fahrerkarte nicht, nicht richtig oder nicht
rechtzeitig eintragt,

8. entgegen § 2 Abs. 3 Satz 1 oder 2 eine dort genannte Angabe oder eine dort genannte Zeit nicht,
nicht richtig, nicht vollstandig oder nicht rechtzeitig eintragt oder die Unterschrift nicht oder nicht recht-
zeitig anbringt,

9. entgegen § 2 Abs. 3 Satz 3 einen Ausdruck nicht oder nicht rechtzeitig vorlegt,

10. entgegen § 2 Abs. 4 Satz 3 den Ausdruck nicht oder nicht rechtzeitig weiterleitet,

11. entgegen § 5 Abs. 4 Satz 1 die Fahrerkarte einem Dritten zur Nutzung Uberlasst,

12. entgegen § 5 Abs. 4 Satz 2 die Fahrerkarte nicht mitfihrt oder nicht oder nicht rechtzeitig zur Prifung aus-
handigt,

13. entgegen § 6 die abgelaufene Fahrerkarte oder den Ausdruck nicht oder nicht mindestens sieben
Tage mitfihrt,

14. entgegen § 19 Satz 2 ein Kontrollgerat nicht benutzt oder

15. entgegen § 20 Abs. 1 Satz 1 eine Bescheinigung oder einen Nachweis nicht, nicht richtig oder nicht
rechtzeitig vorlegt.

(3) Ordnungswidrig im Sinne des § 8 Abs. 1 Nr. 4 Buchstabe a des Fahrpersonalgesetzes handelt, wer als

Werkstattinhaber oder als verantwortliche Fachkraft (Installateur) vorsatzlich oder fahrlassig

1. entgegen § 8 Abs. 1 Satz 1 erster Halbsatz den Wegfall der Erteilungsvoraussetzungen nicht meldet
oder

2. entgegen § 4 Abs. 4 Satz 5 oder § 8 Abs. 1 Satz 1 zweiter Halbsatz in Verbindung mit Satz 3 oder 5
eine Werkstattkarte nicht oder nicht rechtzeitig zuriickgibt.

§22
Zuwiderhandlungen gegen die Verordnung (EWG) Nr. 3820/85

(1) Ordnungswidrig im Sinne des § 8 Abs. 1 Nr. 1 Buchstabe b des Fahrpersonalgesetzes handelt, wer als
Unternehmer gegen die Verordnung (EWG) Nr. 3820/85 des Rates vom 20. Dezember 1985 lUber die Har-
monisierung bestimmter Sozialvorschriften im Stralenverkehr (ABl. EG Nr. L 370 S. 1, 1986 Nr. L 206 S.
36), die durch die Richtlinie 2003/59/EG des Europaischen Parlaments und des Rates vom 15. Juli 2003
(ABI. EU Nr. L 226 S. 4) geandert worden ist, verstof3t, indem er vorsatzlich oder fahrlassig

1. entgegen Artikel 5 Abs. 1, 2 oder 3 einen Fahrer oder Beifahrer einsetzt, der die dort genannten Vor-
aussetzungen nicht erfilllt,

2. entgegen Artikel 6 Abs. 1 Unterabs. 1 Satz 1, Unterabs. 2 oder 4 oder Abs. 2, Artikel 7 Abs. 1 oder 4
Satz 1 oder Artikel 8 Abs. 1, 2 oder 6, jeweils in Verbindung mit Artikel 15 Abs. 1, nicht daftr sorgt,
dass die Lenkzeiten, die Lenkzeitunterbrechungen oder die Ruhezeiten eingehalten werden,

3. entgegen Artikel 14 Abs. 1 in Verbindung mit Abs. 2, 3 oder 4 einen Linienfahrplan oder einen Arbeits-
zeitplan nicht, nicht richtig oder nicht vollstandig ausarbeitet oder

4. entgegen Artikel 14 Abs. 6 Satz 1 den Arbeitszeitplan nicht oder nicht mindestens ein Jahr aufbe-
wahrt.

(2) Ordnungswidrig im Sinne des § 8 Abs. 1 Nr. 2 Buchstabe b des Fahrpersonalgesetzes handelt, wer als
Fahrer gegen die Verordnung (EWG) Nr. 3820/85 verstdl3t, indem er vorsatzlich oder fahrlassig

1. entgegen Artikel 5 Abs. 1 oder 2 Unterabs. 1 ein Fahrzeug fiihrt, ohne das dort festgesetzte Mindest-
alter erreicht zu haben,
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2.

entgegen Artikel 5 Abs. 2 Unterabs. 2 ein Fahrzeug fuhrt, ohne den dort festgesetzten Anforderungen
zu entsprechen,

entgegen Artikel 6 Abs. 1 Unterabs. 1 Satz 1, Unterabs. 2 oder 4 oder Abs. 2, Artikel 7 Abs. 1 oder 4
Satz 1, Artikel 8 Abs. 1, 2 oder 6 oder Artikel 9 Unterabs. 2 die Lenkzeiten, die Lenkzeitunterbrechun-
gen oder die Ruhezeiten nicht einhalt,

entgegen Artikel 12 Satz 2 Art oder Grund einer Abweichung von den Bestimmungen nicht vermerkt
oder

entgegen Artikel 14 Abs. 5 einen Auszug aus dem Arbeitszeitplan oder eine Ausfertigung des Linien-
fahrplanes nicht mit sich flhrt.

§23
Zuwiderhandlungen gegen die Verordnung (EWG) Nr. 3821/85

(1) Ordnungswidrig im Sinne des § 8 Abs. 1 Nr. 1 Buchstabe b des Fahrpersonalgesetzes handelt, wer als
Unternehmer gegen die Verordnung (EWG) Nr. 3821/85 des Rates vom 20. Dezember 1985 Uber das Kon-
trollgerat im StraBenverkehr (ABl. EG Nr. L 370 S. 8), die zuletzt durch die Verordnung (EG) Nr. 432/2004
der Kommission vom 5. Marz 2004 (ABI. EU Nr. 71 S. 3) geandert worden ist, verstdRt, indem er vorsatzlich
oder fahrlassig

1.
2.

entgegen Artikel 3 Abs. 1 erster Halbsatz ein Kontrollgerat nicht einbaut oder nicht benutzt,

entgegenArtikel13 fur das ordnungsgemalie Funktionieren des Kontrollgerates oder die ordnungsge-
male Benutzung des Kontrollgerates oder der Fahrerkarte nicht sorgt,

entgegen Artikel 14 Abs. 1 Unterabs. 1 Satz 1 eine ausreichende Anzahl Schaublatter nicht aushan-
digt,

entgegen Artikel 14 Abs. 1 Unterabs. 1 Satz 2 ein Schaublatt aushéndigt, das sich fur das eingebaute
Kontrollgerat nicht eignet,

entgegen Artikel 14 Abs. 1 Unterabs. 2 nicht daflir Sorge tragt, dass der dort genannte Ausdruck ord-
nungsgemalf erfolgen kann,

entgegen Artikel 14 Abs. 2 Satz 1 erster Halbsatz oder Satz 2 ein Schaublatt nicht oder nicht mindes-
tens ein Jahr aufbewahrt, nicht oder nicht rechtzeitig vorlegt oder nicht oder nicht rechtzeitig aushan-
digt oder

entgegen Artikel 16 Abs. 1 Unterabs. 1, auch in Verbindung mit Unterabs. 2, eine Reparatur nicht,
nicht richtig oder nicht rechtzeitig durchfiihren Iasst.

(2) Ordnungswidrig im Sinne des § 8 Abs. 1 Nr. 2 Buchstabe b des Fahrpersonalgesetzes handelt, wer als
Fahrer gegen die Verordnung (EWG) Nr. 3821/85 verstofit, indem er vorsatzlich oder fahrlassig

1.
2.

10.

14

entgegen Artikel 3 Abs. 1 erster Halbsatz ein Kontrollgerat nicht benutzt,

entgegen Artikel 13 fiir das ordnungsgemafie Funktionieren des Kontrollgerates oder die ordnungsge-
mafe Benutzung des Kontrollgerates oder der Fahrerkarte nicht sorgt,

entgegen Artikel 14 Abs. 1 Unterabs. 2 nicht dafuir Sorge tragt, dass der dort genannte Ausdruck ord-
nungsgemaf erfolgen kann,

entgegen Artikel 14 Abs. 4 Buchstabe a Unterabs. 3 Satz 2 oder 3 eine andere Fahrerkarte, eine de-
fekte Fahrerkarte oder eine Fahrerkarte, deren Giiltigkeit abgelaufen ist, benutzt,

entgegen Artikel 15 Abs. 1 Unterabs. 1 Satz 1 oder Abs. 2 Unterabs. 1 Satz 2 oder 3 ein Schaublatt oder
eine Fahrerkarte verwendet oder entnimmt,

entgegen Artikel 15 Abs. 2 Unterabs. 1 Satz 1 ein Schaublatt oder eine Fahrerkarte nicht benutzt,

entgegen Artikel 15 Abs. 2 Unterabs. 2 oder 3 oder Abs. 5 eine Eintragung oder eine Anderung nicht, nicht
richtig, nicht vollstandig, nicht in der vorgeschriebenen Weise oder nicht rechtzeitig vornimmt,

einer Vorschrift des Artikels 15 Abs. 3 Uber die Zeitmarkierung auf dem Schaublatt oder das Betatigen der
Schaltvorrichtung des Kontrollgerates zuwiderhandelt,

entgegen Artikel 15 Abs. 5a Unterabs. 1 Satz 1 ein Symbol nicht oder nicht richtig eingibt,

entgegen Artikel 15 Abs. 7 Unterabs. 1 oder 2 ein Schaublatt, die Fahrerkarte oder einen Ausdruck nicht
oder nicht rechtzeitig vorlegt,
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11.  entgegen Artikel 16 Abs. 2 Unterabs. 1 eine dort genannte Angabe nicht, nicht richtig, nicht vollstandig
oder nicht fir die vorgeschriebene Dauer vermerkt,

12.  entgegen Artikel 16 Abs. 2 Unterabs. 2 eine Angabe nicht oder nicht rechtzeitig ausdrucken lasst oder
nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig macht oder den Ausdruck nicht oder nicht recht-
zeitig mit der Unterschrift versieht oder

13.  entgegen Artikel 16 Abs. 3 Unterabs. 3 die Fahrt ohne Fahrerkarte fortsetzt.

(3) Ordnungswidrig im Sinne des § 8 Abs. 1 Nr. 4 Buchstabe b des Fahrpersonalgesetzes handelt, wer als
Werkstattinhaber oder als Installateur vorséatzlich oder fahrlassig entgegen Artikel 12 Abs. 1 Unterabs. 1 der
Verordnung (EWG) Nr. 3821/85 ein Kontrollgerat einbaut oder repariert.

§24
Zuwiderhandlungen gegen die Verordnung (EG) Nr. 2135/98

Ordnungswidrig im Sinne des § 8 Abs. 1 Nr. 2 Buchstabe b des Fahrpersonalgesetzes handelt, wer als Fah-
rer vorsatzlich oder fahrlassig entgegen Artikel 2 Abs. 4 der Verordnung (EG) Nr. 2135/98 des Rates vom
24. September 1998 zur Anderung der Verordnung (EWG) Nr. 3821/85 (iber das Kontrollgerat im StraRen-
verkehr und der Richtlinie 88/599/EWG Uber die Anwendung der Verordnungen (EWG) Nr. 3820/85 und
(EWG) Nr. 3821/85 (ABI. EG Nr. L 274 S. 1), die durch die Verordnung (EG) Nr. 1360/ 2002 der Kommission
vom 13. Juni 2002 (ABI. EG Nr. L 207 S. 1) geandert worden ist, eine Angabe nicht oder nicht rechtzeitig
ausdruckt oder nicht oder nicht rechtzeitig Ubertragt oder das ausgedruckte Dokument nicht oder nicht
rechtzeitig unterzeichnet.

§25
Zuwiderhandlungen gegen das AETR

(1) Ordnungswidrig im Sinne des § 8 Abs. 1 Nr. 1 Buchstabe b des Fahrpersonalgesetzes handelt, wer als
Unternehmer gegen das Europaische Ubereinkommen (iber die Arbeit des im internationalen StraRenver-
kehr beschaftigten Fahrpersonals (AETR) in der Fassung der Bekanntmachung vom 31. Juli 1985 (BGBI.
1985 II S. 889), zuletzt geandert durch das Gesetz vom 18. August 1997 (BGBI. 1997 1l S. 1550), verstoRt,
indem er vorsatzlich oder fahrlassig

1. entgegen Artikel 5 einen Fahrer einsetzt, der die dort genannten Voraussetzungen nicht erfillt,

2 entgegen Artikel 10 Abs. 1 Buchstabe e das Kontrollgerat nicht oder nicht rechtzeitig in Stand setzt,
3. entgegen Artikel 10 Abs. 2 ein dort genanntes Schaublatt nicht aushandigt,
4

entgegen Artikel 10 Abs. 3 ein Schaublatt nicht, nicht in der vorgeschriebenen Weise oder nicht min-
destens zwolf Monate aufbewahrt oder den Kontrollorganen nicht oder nicht rechtzeitig vorlegt,

5. entgegen Artikel 11 Abs. 1 in Verbindung mit Artikel 6 Abs. 1 Satz 1 oder 3 oder Abs. 2, Artikel 7 Abs.
1 oder 3 Satz 1 oder Artikel 8 Abs. 1, 2, 6 oder 8 Satz 2 den Fahrbetrieb nicht so einrichtet, dass die
Mitglieder des Fahrpersonals die Lenkzeiten, die Lenkzeitunterbrechungen oder die Ruhezeiten ein-
halten kénnen,

6. entgegen Artikel 11 Abs. 2 Satz 2 einen festgestellten Versto gegen das Ubereinkommen nicht oder
nicht rechtzeitig abstellt oder eine dort genannte Maflinahme nicht oder nicht rechtzeitig trifft oder
7. entgegen Artikel 10 des Anhangs zum AETR fur das ordnungsgemalie Funktionieren oder die richtige

Verwendung des Kontrollgerates nicht sorgt.

(2) Ordnungswidrig im Sinne des § 8 Abs. 1 Nr. 2 Buchstabe b des Fahrpersonalgesetzes handelt, wer als
Fahrer gegen das Européische Ubereinkommen Uber die Arbeit des im internationalen Strallenverkehr be-
schaftigten Fahrpersonals (AETR) verstof3t, indem er vorsatzlich oder fahrlassig

1. entgegen Artikel 5 ein Fahrzeug fihrt, ohne das dort festgelegte Mindestalter erreicht zu haben oder
ohne den dort festgesetzten Anforderungen zu entsprechen,

2. entgegen Artikel 6 Abs. 1 Satz 1 oder 3 oder Abs. 2, Artikel 7 Abs. 1 oder 3 Satz 1 oder Artikel 8 Abs.
1, 2, 6 oder 8 Satz 2 Lenkzeiten, Lenkzeitunterbrechungen oder Ruhezeiten nicht einhalt,

3. entgegen Artikel 9 Satz 2 Art oder Grund einer Abweichung nicht vermerkt,
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4.

10.

entgegen Artikel 10 Abs. 1 Buchstabe b oder c Zeiten der beruflichen Tatigkeiten oder Ruhezeiten auf
dem Schaublatt nicht, nicht richtig, nicht vollstandig oder nicht in der vorgeschriebenen Weise ver-
merkt,

entgegen Artikel 10 Abs. 1 Buchstabe d ein dort genanntes Schaublatt nicht mit sich fihrt oder nicht
vorlegt,

entgegen Artikel 10 Abs. 1 Buchstabe e fir den ordnungsgemafRen Betrieb oder das Bedienen des
Kontrollgerates nicht sorgt oder das Kontrollgerat nicht oder nicht rechtzeitig in Stand setzt,

entgegen Artikel 11 Abs. 1 Satz 1 oder 3 des Anhangs zum AETR ein angeschmutztes oder bescha-
digtes Schaublatt verwendet oder dem Reserveblatt das beschadigte Schaublatt nicht beifligt,

entgegen Artikel 11 Abs. 2 Satz 1 des Anhangs zum AETR ein Schaublatt nicht benutzt,

entgegen Artikel 11 Abs. 2 Satz 2 oder 3 des Anhangs zum AETR ein Schaublatt entnimmt oder tber
den Zeitraum, flr den es bestimmt ist, hinaus verwendet oder

entgegen Artikel 11 Abs. 2 Satz 5 des Anhangs zum AETR eine Anderung nicht oder nicht in der vor-
geschriebenen Weise vornimmt.

(3) Ordnungswidrig im Sinne des § 8 Abs. 1 Nr. 4 Buchstabe b des Fahrpersonalgesetzes handelt, wer als
Werkstattinhaber oder als Installateur vorsatzlich oder fahrlassig entgegen Artikel 9 Abs. 1 des Anhangs zum
Européischen Ubereinkommen Uber die Arbeit des im internationalen Stralkenverkehr beschéftigten Fahrper-
sonals (AETR) ein Kontrollgerat einbaut oder repariert.

) Abschnitt 9
Ubergangsvorschriften

§ 26

Kontrollgeratkarten, die vor Inkrafttreten dieser Verordnung von den zustéandigen Behorden oder Stellen in
einem vom Bundesministerium fir Verkehr, Bau- und Wohnungswesen geregelten Verfahren erteilt worden
sind, gelten als wirksam erteilt im Sinne der §§ 4, 5, 7 und 9 dieser Verordnung.

Hinweis der ZSV:

Diese Verordnung ist am 02. Juli 2005 in Kraft getreten.
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Anlage 2
(zu §3)

Digitales Tachographensystem im StraBenverkehr Zertifizierungs-Policy fiir die Bundesrepublik
Deutschland Version 1.0 in der Fassung vom 23. Februar 2005

1 Einleitung

Dieses Dokument ist die Zertifizierungs-Policy der Zertifizierungsstelle der Bundesrepublik Deutschland, im
Folgenden kurz als die CA-Policy bezeichnet, fir den elektronischen Fahrtenschreiber gemal VO(EWG)
3821/85 und Anlage 11 des Anhangs | (B) der VO(EG) 2135/98 in Verbindung mit VO(EG) 1360/2002 (CSM
008). Die vorgenannte Zertifizierungsstelle wird als D-CA bezeichnet.

Die CA-Policy befindet sich im Einklang mit der

. Digital Tachograph System - European Root Policy (Version 2.0 Special Publication 1.04.131)
. VO (EWG) 3821/85

. VO(EG) 2135/98

. VO(EG) 1360/2002

. »-common Security Guideline".

1.1 Zustidndige Organisationen

Das Tachographen-System verfugt Uber folgende Organisation®):

Die fir die Umsetzung der VO(EWG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 in Deutschland
zustandige Stelle wird im Folgenden dem internationalen Sprachgebrauch folgend mit D-MSA (Deutschland-
Member State Authority) bezeichnet und vom Bundesministerium fir Verkehr, Bau- und Wohnungswesen
wahrgenommen. Offizieller Ansprechpartner ist:

Bundesministerium fiir Verkehr, Bau- und Wohnungswesen
Referat S 35

Robert-Schuman-Platz 1

53175 Bonn.

Die D-MSA beauftragt das Kraftfahrt-Bundesamt (KBA) mit der Wahrnehmung der Aufgaben der D-CA. Da-
zu gehort insbesondere die Verantwortung fir die Umsetzung der CA-Policy. Die D-CA kann die Erfiillung
(von Teilen) ihrer Aufgaben externen Dienstleistern tibertragen. Hierdurch wird die Verantwortung der D-CA
in keiner Weise eingeschrankt.

Die Wahrnehmung der Aufgaben der D-CIA wird von den Bundeslandern jeweils individuell bestimmt.
Der D-CP wird von der D-MSA bestimmt.

")YGuideline and Template National CA policy, V 1.0.
Version 04/2005
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1.2 Genehmigung

Die deutsche CA-Policy wurde von der D-MSA bei der EU-Kommission zur Genehmigung vorgelegt und
durch die Europaische Behdrde am 9. Februar 2005 genehmigtz).

1.3 Verfiigbarkeit und Kontakt-Details

Die nationale CA Policy steht in elektronischer Form auf der Web-Seite http.//www.kba.de zur Verfligung.
Fragen und Kontakt-Details zu dieser nationalen CA Policy sind zu richten an:

Bundesministerium fur Verkehr, Bau- und Wohnungswesen
Referat S 35

Robert-Schuman-Platz 1

53175 Bonn.

2 Geltungsbereich

[r2.1]

Die Gultigkeit der CA-Policy erstreckt sich ausschlieBlich auf die Wahrnehmung der Aufgaben im Rahmen
der VO(EWG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002.

[r2.2]

D-MSA und D-CA stellen im Rahmen ihrer jeweiligen Zustandigkeiten und der jeweils geltenden Rechtsvor-
schriften sicher, dass die von der D-CA erstellten Zertifikate und Schllissel nur fur die in der VO(EWG)
3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 definierten Zwecke im Rahmen ihrer individuellen Zu-
stéandigkeiten und den relevanten giltigen Regelungen eingesetzt werden.

[r2.3]
Der Geltungsbereich der vorliegenden deutschen Policy ist in folgender Ubersicht fett markiert3):

3 Allgemeine Regelungen
3.1 Aufgaben und Verpflichtungen

Dieser Abschnitt beschreibt Aufgaben und Verpflichtungen der an der Umsetzung der VO(EWG) 3821/85,
VO(EG) 2135/98 und VO(EG) 1360/2002 beteiligten Stellen, soweit diese den Gililtigkeitsbereich der CA-
Policy betreffen.

[r3.1]
Die D-MSA
a) nimmt ihre Aufgaben in Abstimmung mit den Landern wahr,

b) ist zustandig fur die Erstellung und Aktualisierung der CA-Policy und veranlasst deren Genehmigung
durch die Kommission,

c) ernennt die D-CA und gibt diese Ernennung der Generaldirektion fiir Verkehr und Energie der Europa-
ischen Union (DG TREN) bekannt,

d) ernennt den D-CP oder lagert diese Aufgabe an einen externen Dienstleister aus,

e) kann Uberpriifungen der D-CA, der D-CP, der D-CIA, der Hersteller und weiterer externer
Dienstleister durchflihren oder veranlassen, wenn dies erforderlich ist,

f) stellt sicher oder veranlasst, dass die D-CA alle fir ihre Tatigkeit bendtigten Informationen in korrekter
Weise erhalt,

2) Genehmigt wurde die Fassung in englischer Sprache, die bei Zweifelsfragen Vorrang vor der deutschen Fassung hat.
3) Vgl. Digital Tachograph System European Root Policy, V 2.0.

Version 04/2005
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g) genehmigt das Practice Statement (PS) der D-CA und ggf. das PS weiterer externer Dienstleister,

h) stellt sicher oder veranlasst, dass die CA-Policy den beteiligten Stellen zur Verfigung gestellt wird,

i) informiert unverzuglich die ERCA oder eine ihrer autorisierten Stellen Uber alle sicherheitsrelevanten
Vorfalle bei der Produktion, Personalisierung und beim Einsatz ihrer Gerate sowie der in diese einge-
brachten Schlissel und Zertifikate.

[r3.2]

Die D-CA

a) fuhrt in ihrem Betrieb die Anforderungen der VO(EWG) 3821/85, VO(EG) 2135/98 und VO(EG)
1360/2002, aller hierfiir relevanten Rechtsvorschriften, der Root-Policy und dieser CA-Policy aus,

b) erstellt ein PS, in dem mindestens die Art der Umsetzung der CA-Policy, der Root-Policy und der ge-
setzlichen Regelungen erlautert wird,

c) halt die zur ordnungsgemalien Erflllung ihrer Aufgabe notwendigen personellen und materiellen Res-
sourcen bereit,

d) tragt die Verantwortung fur die ordnungsgemafe Durchfiihrung ihrer Aufgaben auch dann, wenn sie
diese oder Teile davon an externe Dienstleister auslagert. In diesem Fall hat sie sicherzustellen, dass
diese in ihrem Betrieb die relevanten Anforderungen der CA-Policy und des PS einhalten,

e) informiert unverziglich die D-MSA oder eine ihrer autorisierten Stellen Uber alle sicherheitsrelevanten
Vorfalle bei der Produktion, Personalisierung und beim Einsatz ihrer Gerate sowie der in diese einge-
brachten Schlissel und Zertifikate.

[r3.3]

Die D-CIA

a) stellt sicher, dass die Antragsdaten korrekt und entsprechend den Anforderungen der D-CA an die D-
CA und den D-CP geliefert werden,

b) informiert in geeigneter Weise alle Nutzer Uber die Anforderung dieser Policy,

c) pruft, ob alle Voraussetzungen fur die Ausgabe einer Karte gegeben sind,

d) stellt sicher, dass die PIN der Werkstattkarte nur an die Person ausgeliefert wird, fiir die die Werk-
stattkarte ausgestellt wurde,

e) informiert unverziglich die D-MSA und die D-CA Oder eine ihrer autorisierten Stellen tber alle sicher-
heitsrelevanten Vorfalle.

[r3.4]

Der D-CP

a) erfullt in seinem Betrieb die Anforderungen der VO(EWG) 3821/85, VO(EG) 2135/98 und VO(EG)
1360/2002, aller hierfur relevanten sonstigen Rechtsvorschriften, der Root-Policy und dieser CA-
Policy sowie des PS der D-CA,

b) schlief3t - sofern es sich bei diesem um einen externen Dienstleister handelt - einen Vertrag mit der D-
MSA ab, in dem er die Erfiillung seiner Verpflichtungen nach Buchstabe a verbindlich zusagt,

c) weist der D-MSA gegenuber die konkrete Umsetzung seiner Verpflichtungen im laufenden Betrieb in
geeigneter Weise nach,

d) gestattet der D-MSA oder einer von ihr beauftragten Stelle, die praktische Umsetzung seiner Ver-
pflichtungen zu Uberprifen,

e) informiert unverzuglich die D-CA oder eine ihrer autorisierten Stellen Uber alle sicherheitsrelevanten
Vorfalle bei der Produktion, Personalisierung und beim Einsatz ihrer Gerate sowie der in diese einge-
brachten Schlissel und Zertifikate.

Version 04/2005

20 Vorschriftensammlung der Gewerbeaufsicht Baden-Wiirttemberg



Cantat:
Stunsy

EUREE e

i Cerfity MG public |
: key :

masisy keys
Kmvu-' mer;
Kotk Kemy i Kityg,,

XiH

Cardivate
Bt

i Generale |
. Member State !
;. R8Akeypais

Distribaita
KOMs

5 ¢ Datibute
ERL ooa oy data

Distribule
KORS

g

Encipher according to |
180 18844-3 H
g

Ganersts equipment HOA | ‘ £01C
Koy pairs MEG
A EYRPYE
oL SK :
Vehicle Unit
BB )fbwkmm)
Eq.C !(O?&(?(ﬂlvj
M3.C !
EUR.PK

+ i

Kettysgs ¥ workahop sard |
K, if vhicia unit

...................... it

Retrigye 1, . or Ky,

feom KOM

Gengrate RBA
fracspont Key
KDR{Am, o3 F KDRKm,,

Version 04/2005

Gengrate tiction

e AN sensnr dentificatio
g AN P et
Enclies 1 K} and authentcation

diats {

K

Nk,
180 16844-3
Motion Seasor

N K
Eaoialny
Enciim 1K ¢

Biahittak . P

Security Reguiremanis tar Transporied Data

~~~~~~~~ » integrity, autherdicity

CTontidentiaiity, integrity,
suthenicly
{ Secure and cantroied
eriraiiment

Figure 1 Description of Annex I(B} key management

Vorschriftensammlung der Gewerbeaufsicht Baden-Wiirttemberg

FPers..2.2.1

21



FPers 2.2.1

[[r3.5]

Der Karteninhaber/Antragsteller
ist verpflichtet:

a) wahrheitsgemale Angaben Uber die Antragsdaten zu machen,
b) bei Antragstellung wahrheitsgemafRe Angaben Uber vorhandene Karten und Kartenarten zu machen,

c) auf geeignete Weise sicherzustellen, dass seine Karte nur fir den vorgesehenen Zweck benutzt wird
und Missbrauch, insbesondere durch Dritte, verhindert wird,

d) sicherzustellen, dass er nur in Besitz einer einzigen, gliltigen Fahrerkarte ist,
e) beschadigte und abgelaufene Karten nicht zu verwenden,

f) Verlust, Diebstahl, Beschadigung oder Missbrauch der Karte bzw. des jeweiligen privaten Schliissels
oder den Verdacht darauf der jeweils zustandigen Stelle zu melden.

[r3.6]

Hersteller von Fahrzeugeinheiten und Hersteller von Weg-/Geschwindigkeitsgebern stellen insbeson-
dere sicher, dass sie

a) die fur sie relevanten Anforderungen der VO(EWG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002,
aller hierfur relevanten sonstigen Gesetze und Rechtsverordnungen, insbesondere dieser CA-Policy
einhalten, nach bestem Wissen und dem jeweils aktuellen Stand der Technik

aa) dass die in die von ihnen hergestellten Gerate einzubringenden oder eingebrachten Schlissel
und Zertifikate nur flr deren ordnungsgemafle Zwecke im Rahmen der VO(EWG) 3821/85,
VO(EG) 2135/98 und VO(EG) 1360/2002 genutzt werden kdnnen,

ab) Vorkehrungen treffen, die Geheimhaltung der privaten Schliissel bzw. geheimen Schlissel wah-
rend des gesamten Produktionsprozesses und wahrend der gesamten Nutzungsdauer der Gera-
te zu gewahrleisten;

b) der D-MSA alle ggf. mit der Wahrnehmung von wesentlichen Aufgaben im Zusammenhang mit der
Produktion und der Personalisierung ihrer Gerate beauftragten externen Dienstleister nennen und die-
se zur Einhaltung der entsprechenden Anforderungen verpflichten. Sofern der Hersteller Aufgaben an
Dritte weitergibt, bleiben seine Rechte und Pflichten davon unberihrt;

c) der D-MSA oder einer von ihr autorisierten Stelle unverziglich alle ihnen bekannt gewordenen sicher-
heitsrelevanten Vorfalle im Zusammenhang mit der Produktion, Personalisierung und Nutzung ihrer
Gerate sowie der in diese eingebrachten Schlissel und Zertifikate mitteilen;

d) der D-MSA oder einer von ihr beauftragten Stelle gestattet, die praktische Umsetzung seiner Ver-
pflichtungen zu Uberprifen;

e) im Rahmen ihrer Méglichkeiten ausschliel3en, dass die ihnen zur Verfigung gestellten Schlissel und
Zertifikate in nicht bauartgenehmigte Gerate eingebaut werden;

f) sich einem Prozess zur Aufrechterhaltung der Vertrauenswiurdigkeit der ITSicherheitszertifikate nach
dem BSI Zertifizierungsschema zu unterziehen. Dies beinhaltet die Uberwachung der zertifizierten
Produkte auf einer regelmafigen Basis (1 Jahr) betreffend die Resistenz gegen relevante Bedrohun-
gen in Ubereinstimmung mit den Sicherheitszielen. Das BSI unterrichtet die D-MSA (ber die Ergeb-
nisse.

[r3.7]

Hersteller von Kontrollgeratkarten oder Lieferanten - soweit sie IT-Sicherheitszertifikate erhalten haben -
mussen sich fir das Composite-Smartcard-Produkt einem Prozess zur Aufrechterhaltung der Vertrauens-
wurdigkeit der IT-Sicherheitszertifikate nach dem BSI Zertifizierungsschema unterziehen. Dies beinhaltet die
Uberwachung der zertifizierten Composite-Smartcard-Produkte auf einer regelmaRigen Basis (1 Jahr)
betreffend die Resistenz gegen relevante Bedrohungen in Ubereinstimmung mit den Sicherheitszielen. Das
BSI unterrichtet die D-MSA Uber die Ergebnisse.

3.2 Besondere Rechtvorschriften

Die D-CA und die ggf. von ihr beauftragten externen Dienstleister erfillen ihre Aufgaben im Einklang mit
geltendem Recht, insbesondere mit der VO(EWG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 und
den zum Zwecke ihrer Umsetzung erlassenen nationalen Rechtsvorschriften.

Die in diesem Abschnitt genannten Rechtsvorschriften erheben keinen Anspruch auf Vollstandigkeit.
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[r3.8]
Datenschutz

Die D-CA stellt sicher, dass im Rahmen ihres Einflussbereichs die Vorschriften des Bundesdatenschutzge-
setzes und entsprechender weiterer datenschutzrechtlicher Vorschriften fir den Umgang mit personenbezo-
genen Daten eingehalten werden.

[r3.9]
Elektronische Signaturen

Die bei der D-CA produzierten Zertifikate dienen zur Verifizierung von Elektronischen Signaturen im Sinne
des Gesetzes Uber Rahmenbedingungen fir Elektronische Signaturen (Signaturgesetz). Die Zertifikate sind
nicht qualifizierte Zertifikate im Sinne des Signaturgesetzes. Die D-CA stellt sicher, dass sie und die von ihr
beauftragten externen Dienstleister die hieraus resultierenden Anforderungen (§14) des Signaturgesetzes
einhalten.

4 Practice Statement der D-CA

[r4.1]

Die D-CA erstellt und pflegt ein PS, in dem in Form von konkret umzusetzenden MafRnahmen dargestellt
wird, wie die Einhaltung dieser CA-Policy, der Root-Policy und der fur die Tatigkeit der D-CA relevanten
gesetzlichen Regelungen im Betrieb der D-CA gewéhrleistet ist. Dieses PS enthalt eine tabellarische Uber-
sicht, aus der ersichtlich wird, wo die Anforderungen dieser Policy im PS umgesetzt werden.

[r4.2]

Das PS muss alle externen Dienstleister der D-CA und ihre konkreten Aufgaben benennen sowie darlegen,
welche der an die D-CA zu stellenden Anforderungen von diesen Dienstleistern einzuhalten sind.

[r4.3]
Das PS muss darlegen, wie die D-CA ihren Informationspflichten nachkommt.
[r4.4]

Im PS muss ein Revisionsprozess beschrieben sein, der sicherstellt, dass das PS stets dem aktuellen Stand
der Gesetzgebung, der Technik und den aktuellen Gegebenheiten bei der D-CA und ihren externen
Dienstleistern entspricht.

[r4.5]

Die D-CA legt der D-MSA ihr PS zur Genehmigung vor. Wesentliche Anderungen des PS bediirfen ebenfalls
der Genehmigung der D-MSA. Die D-CA stellt sicher, dass die D-MSA stets Uber die aktuelle Version des
PS verfugt.

[r4.6]

Die offentlichen Teile des PS kdnnen auf3erhalb des PS in einem Realisierungskonzept (RK) beschrieben
werden.

[r4.7]

Das PS enthalt eine genaue Auflistung von Ereignissen, die als Verdacht auf Schlisselkompromittierung
angesehen werden. Diese Auflistung ist vertraulich zu behandeln.

Karten- und Gerdtemanagement
[r5.1]

Die D-CA stellt nach den Vorgaben der D-MSA und gemeinsam mit dieser innerhalb ihres Einflussbereichs
sicher, dass die von ihr produzierten Zertifikate und die von ihr ausgelieferten geheimen Schlissel entspre-
chend ihrem Verwendungszweck nur in Kontrollgeratkarten und Kontrollgerate eingebracht und eingesetzt
werden, die den Anforderungen der VO(EWG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 geniigen.

[r5.2]

Die D-CA verweigert die Auslieferung von Schlisseln und Zertifikaten, wenn die Gefahr eines Missbrauchs
von Schlusseln und Zertifikaten vorliegt.
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[r5.3]

Die D-CIA gewahrleistet die Einhaltung des von der D-MSA entsprechend den Vorgaben der VO(EWG)
3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 definierten Antrags- und Auslieferungsverfahrens fur
Kontrollgeratkarten.

[r5.4]

Die D-CIA stellt innerhalb ihres Einflussbereichs sicher, dass die Ausstellung von Ersatzkarten und die Kar-
tenerneuerung nur unter den in der VO(EWG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 genannten
Voraussetzungen erfolgt und dass die dafir vorgeschriebenen Fristen eingehalten werden kénnen.

[r5.5]

Der D-CP stellt sicher, dass die Kontrollgeratkarten logisch entsprechend der Vorgaben der VO(EWG)
3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 personalisiert werden. Dabei ist insbesondere die Integri-
tat der aufgebrachten Daten zu wahren.

[r5.6]

Die D-CA, D-CP und Hersteller stellen innerhalb ihres jeweiligen Einflussbereichs sicher, dass private und
geheime Schlussel in einer gesicherten Produktionsumgebung aufbewahrt und eingesetzt werden.

[r5.7]

Die D-CIA stellt dem zentralen Register beim KBA die relevanten Daten zur Verfiigung, damit nachvollzogen
werden kann, welche Karte welchem Inhaber/Nutzer ausgestellt wurde.

[r5.8]

Die D-CIA stellt sicher, dass personalisierte Karten innerhalb der durch die VO(EWG) 3821/85, VO(EG)
2135/98 und VO(EG) 1360/2002 vorgegebenen Fristen sicher und nachvollziehbar an ihre Inhaber/Nutzer
ausgeliefert werden. Voraussetzung fur die Ausstellung einer personalisierten Karte an einen Inhaber/Nutzer
ist, dass dieser entweder bei Antragstellung und/oder bei Kartenibergabe personlich identifiziert wurde.
Sofern Karten nicht auf eine naturliche Person ausgestellt werden, muss der Antragsteller und der Empfan-
ger der Karten eine ausreichende Legitimation nachweisen kdnnen.

[r5.9]

Der D-CP stellt sicher, dass Werkstattkarten mit einer PIN gemaR den Vorgaben der VO(EWG) 3821/85,
VO(EG) 2135/98 und VO(EG) 1360/2002 ausgestattet werden.

[r5.10]

Die Generierung der PIN erfolgt in einem gegen unautorisierte Zugriffe abgesicherten System. Dieses Sys-
tem verhindert, dass nachtraglich eine Zuordnung von PIN und Werkstattkarte erfolgen kann. Die PIN wird
nach ihrer Generierung auf einem angeschlossenen Drucker ausgedruckt, in einem Briefumschlag (PIN-
Brief) verschlossen und nur an die Person ausgeliefert, fir die die Werkstattkarte ausgestellt wurde.

Das zur PIN-Generierung und PIN-Brieferstellung benutzte System muss zumindest die Anforderungen von
ITSEC E3 (mittel), Common Criteria EAL 4, oder einem aquivalenten IT Sicherheitskriterienwerk erfiillen
oder nachweislich durch andere Mallinahmen eine gleichwertige Sicherheit gewahrleisten.

Die Versendung der PIN-Briefe muss getrennt von den personalisierten Karten erfolgen. Sie kann auf nor-
malem Postweg erfolgen.

[r5.12]
Die Rekonstruktion einer PIN ist auszuschlie3en.

6 Schliisselmanagement in der D-CA

Dieser Abschnitt enthalt Anforderungen fir den Umgang der D-CA mit folgendem Schlisselmaterial (in
Klammern die in der VO(EWG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 ggf. hierfiir verwendeten
Kirzel):

. der offentliche Schllssel der Root-CA (EUR.PK),

. das Schlisselpaar der D-CA (MS.SK, MS.PK),

. symmetrische Schlissel fur Weg-/Geschwindigkeitsgeber (Km, Kmy,c, Kmy,),
. ggf. Transportschlissel zur Kommunikation mit der Root-CA und
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. ggf. eigene Transportschlissel der D-CA.

Die D-CA stellt die Vertraulichkeit und Integritat aller bei ihr erzeugten, verwendeten und/oder gespeicherten

nicht 6ffentlicher Schliissel sicher und verhindert wirksam jeglichen Missbrauch dieser Schliissel. Hierzu hat

sie besonders geeignete technische Systeme einzusetzen, die eine der folgenden Anforderungen erfiillen:

. FIPS 140-2 (oder 140-1); Level 3 oder héher [FIPS],

. CEN Workshop Agreement 14176-2 [CEN],

. Zertifizierung nach EAL 4 oder hdher [CC] in Verbindung mit ISO 15408 [CC] oder E3 oder héher
[ITSEC] auf der Grundlage eines Schutzprofils oder von Sicherheitsvorgaben (,security targets®), die

die Anforderungen dieser CA-Policy - basierend auf einer umfassenden Risikoanalyse - auch infra-
strukturelle und nicht technische Sicherheitsmallnahmen erfasst,

. aquivalente Sicherheitskriterien, die nachweislich eine gleichwertige Sicherheit gewahrleisten.

Ebenso ist aufzuzeigen, dass diese Systeme bei der D-CA in einer ausreichend sicheren Betriebsumgebung
eingesetzt werden.

6.1  Offentlicher Schliissel der Root-CA (EUR.PK)

[r6.1]

Die D-CA stellt sicher, dass in ihrem laufenden Betrieb Integritdt und Verfligbarkeit des Schlissels EUR.PK
sichergestellt sind.

[r6.2]

Die D-CP und Hersteller stellen sicher, dass EUR.PK in alle Kontrollgeratkarten und Fahrzeugeinheiten in
ihrem Einflussbereich eingebracht werden.

6.2 Schliisselpaar der D-CA (MS.SK, MS.PK)

[r6.3]

Die D-CA muss verschiedene Mitgliedstaatenschliisselpaare besitzen fiir die Produktion von 6ffentlichen
Schlissel-Zertifikaten flir Weg-/Geschwindigkeitsgeber (unbegrenzte Giiltigkeit) und 6ffentlichen Schllssel-
Zertifikaten fir Fahrzeugeinheiten (begrenzte Giiltigkeit).

[r6.4]

Die D-CA stellt sicher, dass MS.SK ausschliellich zur Signierung von Zertifikaten fiir Kontrollgeratkarten,
Fahrzeugeinheiten und fir die Produktion der ERCA Schlisselzertifizierungsanforderung (KCR) verwendet
wird. Dies beinhaltet insbesondere die Geheimhaltung des privaten Schliissels MS.SK.

[r6.5]

Die Erzeugung des D-CA-Schliisselpaars darf nur bei aktiver Mitwirkung von mindestens drei unterschiedli-
chen Personen innerhalb der D-CA erfolgen. Eine dieser Personen muss die Rolle des CA-Administrators
einnehmen, die beiden anderen missen jeweils eine andere der in dieser CA-Policy beschriebenen Rollen
wahrnehmen.

[r6.6]

Die D-CA sollte - im Rahmen der Vorgaben der Root-Policy - eine angemessene Anzahl von Ersatz-
Schlisselpaaren mit den zugehdrigen Zertifikaten vorhalten, um bei Nichtverfiigbarkeit des aktuellen Schlis-
sels einen schnellen Schlisselwechsel auch ohne aktive Mitwirkung der Root-CA durchfiihren zu kénnen.
Sollten mehrere aktuelle Schlisselpaare vorliegen, stellt die D-CA sicher, dass stets der richtige Schllssel
verwendet wird.

[r6.7]

Jeder private Schlissel MS.SK soll héchstens zwei Jahre eingesetzt werden. Nach Ende seiner Verwen-
dungsdauer ist er von der D-CA so zu vernichten, dass ein kiinftiger Gebrauch oder Missbrauch ausge-
schlossen ist.

[r6.8]
Die Gililtigkeitsdauer der offentlichen Mitgliedstaatenschlissel MS. PK ist unbegrenzt.
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[r6.9]

Die D-CA hat den privaten Schliissel und alle Ersatzschlissel durch technisch-organisatorische Maf3nah-
men wirksam vor Missbrauch, Veranderung und unbefugter Kenntnisnahme zu schitzen.

[r6.10]

Die D-CA verhindert durch technisch-organisatorische MaRnahmen wirkungsvoll, dass ein Zugriff auf MS.SK
durch eine einzelne Person allein erfolgen kann (,4-Augen-Prinzip").

[r6.11]
Es findet keine Schlisselhinterlegung von MS.SK statt, d.h. einschlieRlich Gerateschlissel.
[r6.12]

Das PS der D-CA soll eine explizite Vorgehensweise fir den Fall enthalten, dass eine Kompromittierung von
MS.SK stattgefunden hat oder der begriindete Verdacht dazu besteht. Diese Vorgehensweise soll auch
Anweisungen an externe Dienstleister und Informationen an Kartenbesitzer und Geratehersteller enthalten.

Im Falle, dass die Schlissel EUR.SK, MS.SK, Km, Kmwc, Km,, kompromittiert wurden oder der begriindete
Verdacht dazu besteht, sind die D-MSA und die Root-CA unverziglich zu informieren.

In anderen Fallen von Schlisselkompromittierung oder des begriindeten Verdachts der Schlisselkompro-
mittierung sind geeignete Malihahmen zu ergreifen und die betroffenen Institutionen zu informieren.

[r6.13]

Die D-CA stellt in Kooperation mit der Root-CA sicher, dass sie zu jedem Zeitpunkt Uber ein glltiges Schlis-
selpaar (MS.SK, MS.PK) mit zugehérigem Zertifikat verfigt.

[r6.14]

Die D-CA reicht die offentlichen Mitgliedstaatenschlissel zur Zertifikation bei der ERCA ein unter Verwen-
dung des Protokolls der Schlusselzertifizierungsanforderung (KCR), wie in Anhang A der Digital Tachograph
System European Root Policy beschrieben.

[r6.15]

Die D-CA erkennt den offentlichen ERCA-Schlissel in dem in Anhang B der Digital Tachograph System
European Root Policy beschriebenen Auslieferungsformat an.

[r6.16]

Die D-CA verwendet fur den Schlissel- und Zertifikatetransport die physikalischen Medien, die im Anhang C
der Digital Tachograph System European Root Policy beschrieben sind.

6.3 Symmetrische Schlissel fiir Werkstattkarten und Weg-/Geschwindigkeitsgeber (Km, Km,,,
Km,,)

[r6.17]

Die D-CA fordert bei Bedarf von der Root-CA die Weg-/Geschwindigkeitsgeber-Schlissel Km, Km,,, Kmy,
an. Fur Anforderung und Auslieferung dieser Schlissel zwischen Root-CA und D-CA sind die Bestimmun-
gen der Root-CA einzuhalten.

[r6.18]

Die D-CA stellt durch geeignete MaRnahmen sicher, dass die Schlissel Km,. und Km,, nur an die hierfir
vorgesehenen Empfanger weitergegeben werden und sichert diese Weitergabe durch geeignete MalRnah-
men. Die D-MSA (berwacht die SicherheitsmaRnahmen der D-CA.

Die D-CA stellt sicher, dass der Schliissel Km nicht weitergegeben wird.
[r6.19]

Im Falle, dass eine Kompromittierung eines der Schlissel Km,, oder Km,, oder insbesondere von Km statt-
gefunden hat oder dass der begrindete Verdacht hierauf vorliegt, informiert die D-CA unverzlglich die
D-MSA und die Root-CA von diesem Sachverhalt.

[r6.20]

Die D-CA fordert die Weg-/Geschwindigkeitsgeber-Schlissel unter Verwendung des Protokolls der Schlis-
selauslieferungsanforderung (KDR), beschrieben in Anhang D der ERCA-Policy, bei der ERCA an.
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6.4 Transportschliissel der Root-CA

[r6.211

Fir den Fall, dass die Root-CA der D-CA zur Absicherung der gegenseitigen Kommunikation kryptographi-
sche Schlissel zur Verfligung stellt, so ist deren Vertraulichkeit und Integritat von der D-CA wirksam zu
schitzen sowie jeglicher Missbrauch wirksam zu verhindern.

6.5 Eigene Transportschlissel der D-CA

[r6.22]

Fir den Fall, dass die D-CA ihren Kommunikationspartnern (etwa Personalisierer, Geratehersteller, ...) zur
Absicherung der gegenseitigen Kommunikation kryptographische Schliissel zur Verfiigung stellt, so ist deren
Vertraulichkeit und Integritat von der D-CA wirksam zu schiitzen sowie jeglicher Missbrauch wirksam zu
verhindern.

Die D-CA verpflichtet ihnre Kommunikationspartner dazu, in deren Einflussbereich gleichwertige Sicherheits-
vorkehrungen zum Schutz der Schliissel zu treffen.

7 Schlisselmanagement asymmetrischer Karten- und Gerateschliissel

Dieser Abschnitt enthalt Anforderungen fir die Erzeugung und den Umgang mit asymmetrischen kryp-
tographischen Schlusseln fiir Kontrollkarten und Kontrollgerate und die zugehdérigen Zertifikate. Anforderun-
gen fur die symmetrischen Schlissel Km, Km,,;, Km,, finden sich in Abschnitt 6.3.

7.1 Allgemeine Anforderungen, Protokollierung

[r7.1]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass Initialisierung,
Beschlisselung und Personalisierung der Karten und Kontrollgerate in besonders abgesicherten Produkti-
onsumgebungen erfolgen. Der Zutritt zu diesen Bereichen muss wirksam beschrankt und kontrollierbar sein.
Die Administration der entsprechenden Systeme muss die Anwesenheit von mindestens zwei gemaf Rol-
lenkonzept verantwortlichen Personen erfordern.

Jeder Zutritt zu den Systemen, jeder Zugriff auf die Systeme sowie alle von den Systemen vorgenommenen

Aktionen mussen revisionssicher so protokolliert werden, dass die Verflugbarkeit und Integritat der Protokol-
lierung auch im Falle einer Schlisselkompromittierung sichergestellt ist.

[r7.2]
Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass bei der Initiali-
sierung, Beschliisselung und Personalisierung der Karten und Kontrollgerate sicherheitskritische Informatio-

nen wie private Schliissel u. A. entsprechend der Anforderungen der VO(EWG) 3821/85, VO(EG) 2135/98
und VO(EG) 1360/2002 und der CA-Policy geschiitzt werden.

[r7.3]

Die D-MSA verpflichtet etwaige externe Dienstleister dazu, die Gibernommenen Aufgaben vollstandig ge-
trennt von ihren sonstigen Tatigkeiten wahrzunehmen. Dies gilt insbesondere dann, wenn der Dienstleister
auch fir die CAs anderer Mitgliedstaaten Aufgaben Gbernimmt.

Die D-MSA verpflichtet etwaige externe Dienstleister dazu, ihre Tatigkeit gemal [r7.1] revisionssicher zu
protokollieren und der D-MSA auf Anforderung Einblick in die Protokollierung zu gestatten.

[r7.4]

Die bei der Personalisierung von Karten und Kontrollgeraten aufgenommenen Protokollierungen muissen
eine Zuordnung derjeweiligen Aktion zur zugehérigen Karten-/Geratenummer und zum zugehdrigen Zertifi-
kat erlauben.
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7.2 Schliisselerzeugung

[r7.5]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass die Erzeugung
der Schlissel in einer besonders abgesicherten Produktionsumgebung erfolgt, die insbesondere die Ge-
heimhaltung des jeweiligen privaten Schlissels gewahrleistet. Fur die dabei einzusetzenden Gerate gelten
die gleichen Anforderungen wie fiir die zur Erzeugung des Schliisselpaars der D-CA eingesetzten Gerate.

[r7.6]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass private Schlus-
sel unmittelbar nach ihrer Einbringung in die jeweiligen Karten oder Gerate dauerhaft aus den Speichern der
Schlisselerzeugungs- und Personalisierungssysteme geléscht werden, sofern die Schlisselgenerierung
nicht direkt im Chip erfolgt.

[r7.7]

Die D-CA stellt sicher, dass innerhalb ihres Verantwortungsbereichs das Auftreten von Schlisselduplikaten
mit hoher Wahrscheinlichkeit ausgeschlossen ist.

[r7.8]

Die Schlisselerzeugung kann auf Vorrat erfolgen (,Batch-Verfahren"), sofern durch technisch-
organisatorische MalRnahmen sichergestellt ist, dass ein Missbrauch der vorgehaltenen Schllisselpaare
wirksam verhindert wird. Der Schllsselvorrat darf die Produktionsmenge eines Monats nicht Gberschreiten.

7.3 Schliisselverwendung

[r7.9]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass die jeweiligen
privaten Schllissel ausschliel3lich zum Zwecke ihrer Bestimmung gemafl der VO(EWG) 3821/85, VO(EG)
2135/98 und VO(EG) 1360/2002 genutzt werden kdnnen. Dies schlieRt insbesondere ein, dass nach Been-
digung des Personalisierungsvorgangs keine Kopien dieser Schliissel aul3erhalb der gesicherten Umgebun-
gen der Kontrollkarten und Kontrollgerate existieren.

[r7.10]

Der D-CP stellt innerhalb seines Einflussbereichs sicher, dass nur solche Karten ausgeliefert werden, bei
denen optische und logische Personalisierung jeweils korrekt auf den Karteninhaber verweisen.

[r7.11]

Von den geheimen Mitgliedstaatenschliisseln kann ein Backup gefertigt werden unter Verwendung einer
Schlusselwiederherstellungsprozedur im 4-Augen-Prinzip.

[r7.12]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass private Schlis-
sel nach Ablauf der Nutzungsdauer einer Kontrollkarte oder eines Kontrollgerats nicht weiter genutzt werden
kénnen.

8 Zertifikatsmanagement

Dieser Abschnitt enthalt Anforderungen an die Erstellung und Verwendung der von der D-CA erzeugten
Zertifikate wahrend des Lebenszyklus der betreffenden Kontrollgeratkarten und Kontrollgerate.

8.1 Registrierung

[r8.1]

Die D-CIA stellt innerhalb ihres Einflussbereichs sicher, dass vor der Ausstellung eines Zertifikats eine ord-
nungsgemale Registrierung in den daflr zustandigen Stellen stattgefunden hat.
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[r8.2]

Insbesondere stellt dabei der D-CP sicher, dass die Registrierungsdaten eine eindeutige Zuweisung der
,Certificate Holder Reference" nach Anforderung CSM 017 aus Anlage 11 zu Anhang | (B) der VO(EG)
2135/98 ermdglicht.

[r8.3]

Sofern die SchlUsselgenerierung aul3erhalb der D-CA stattfindet, erstellt die D-CA das beantragte Zertifikat
nur dann, wenn der Antragsteller gemafl einem vorab vereinbarten Verfahren nachgewiesen hat, dass er
Uber den zugehdrigen privaten Schlissel verfugt. Der private Schlissel soll dabei die gesicherte Umgebung
der Schlusselgenerierung nicht verlassen.

8.2 Zertifikatserteilung

[r8.4]

Die D-CA erstellt Zertifikate nur dann, wenn ein ordnungsgemafer Zertifikatsantrag einer dafir bevollmach-
tigten Stelle vorliegt und wenn bei der Antragstellung alle Anforderungen der VO(EWG) 3821/85, VO(EG)
2135/98 und VO(EG) 1360/2002 und alle damit zusammenhangenden Rechtsvorschriften und Vereinbarun-
gen eingehalten worden sind.

Bei einem automatisierten Verfahren ist eine Zertifikatserstellung durch manuellen Eingriff in das System
auszuschlieRen.

[r8.5]

Die D-CA stellt innerhalb ihres Einflussbereichs sicher, dass die von ihr erstellten Zertifikate nur an den An-
tragsteller Ubermittelt werden.

[r8.6]

Die D-CA erstellt Zertifikate nur fir solche Gerate und Karten, fiir die eine Bauartgenehmigung ausgestellt
wurde.

[r8.7]

Schlusselzertifikats-Anforderungen, die auf dem Transport von geheimen Schlisseln beruhen, sind nicht
erlaubt.

8.3 Zertifikatgiiltigkeit

[r8.8]

Die Gultigkeitsdauer der von der D-CA ausgestellten Zertifikate soll die maximale Verwendungsdauer der
zugehorigen Karten bzw. Gerate nicht Uberschreiten. Zertifikate fur:

. Fahrerkarten sollen nicht langer als 5 Jahre,
. Werkstattkarten nicht 1anger als 1 Jahr,

. Kontrollkarten nicht langer als 5 Jahre,

. Unternehmenskarten nicht l&nger als 5 Jahre

gerechnet vom Zeitpunkt des Beginns der Gliltigkeit der jeweiligen Karte gelten. Zertifikate flir Fahrzeugein-
heiten haben eine unbegrenzte Giiltigkeitsdauer.

8.4 Zertifikatinhalte und -formate

[r8.9]

Inhalte und Formate der von der D-CA erstellten Zertifikate entsprechen den Anforderungen der VO(EWG)
3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002, insbesondere den in Anlage 11 zum Anhang | (B) ge-
nannten Spezifikationen.

Die D-CA signiert alle von ihr erstellten Zertifikate mit ihnrem privaten Signaturschlissel.
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Die D-MSA stellt sicher, dass der Key Identifier (KID) und Modulus (n) von Schlisseln, die der ERCA zur
Zertifizierung und fir die Anforderung von Weg-/Geschwindigkeitsgeber-Schlissel vorgelegt werden, einma-
lig innerhalb des Einflussbereichs der D-CA sind.

8.5 Informationspflichten der D-CA

[r8.10]

Die D-CA ubergibt alle Zertifikatsdaten an D-CP und Hersteller, so dass Zertifikate, Gerate bzw. Karten und
Karteninhaber miteinander verknipft werden.

[r8.11]

Sofern bestimmte Stellen ein berechtigtes Interesse an speziellen, nicht 6ffentlichen Informationen zur Ta-
tigkeit der D-CA oder ihrer externen Auftragnehmer haben, und keine Vorschriften oder keine Sicherheitsbe-
denken dieser Auskunftserteilung entgegenstehen, stellt die D-CA diese Informationen in Abstimmung mit
der D-MSA schnellstmdglich und korrekt zur Verfigung.

[r8.12]

Das Betriebskonzept der D-CA ist vertraulich zu behandeln. Informationen daraus durfen in Absprache mit
der D-MSA vor Ort bei der D-CA eingesehen werden, wenn ein nachgewiesenes, berechtigtes Interesse
vorliegt und die Vertraulichkeit der Informationen auch beim Empfanger hinreichend geschtzt ist.

[r8.13]
Die D-CA fihrt die Zertifikatstatusinformationen und stellt sie zur Verfiigung.

9 Informations-Sicherheit
9.1 Informations-Sicherheitsmanagement (ISMS)

[r9.1]

Die D-CA und alle ggf. von ihr beauftragten Dienstleister etablieren ein geeignetes Informations-
Sicherheitsmanagement-System (ISMS), durch das die informationstechnische Sicherheit aller fir die Auf-
gaben der D-CA relevanten Tatigkeiten dauerhaft gewahrleistet ist.

Die Vorgehensweisen sollen den Anforderungen von [ISO] 17799 sowie [GSHB] genligen.
[r9.2]

Die D-CA stellt sicher, dass fir alle im Zusammenhang mit der D-CA relevanten IT- Systeme und Informati-
onen eine Schutzbedarfsfeststellung nach [GSHB] durchgefiihrt wird.

[r9.3]

Fir die Tatigkeit der D-CA ist ein Sicherheitskonzept zu erstellen. Dieses Konzept ist mit dem Betriebskon-
zept abzustimmen.

[r9.4]

Erstellung und Aktualisierung des Betriebskonzepts sind Bestandteil des Informations-Sicherheitsmanage-
ments.

9.2 Besondere Anforderungen an das Sicherheitskonzept

Der folgende Abschnitt stellt innerhalb des Sicherheitskonzepts besonders zu beachtende Gesichtspunkte
zusammen. Er ist nicht als abschlielRende Aufzahlung von dessen Inhalten gedacht.

[r9.5]

Die D-CA stellt sicher, dass nur zuverlassiges und ausreichend qualifiziertes Personal mit den erforderlichen
Tatigkeiten betraut wird. Dies gilt auch fir das Personal bei externen Auftragnehmern.

[r9.6]
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Die fur die Tatigkeit der D-CA und ggf. externer Dienstleister eingesetzten IT Systeme muissen so betrieben
werden, dass mdgliche Schadigungen durch Viren und andere schadhafte Codes weitestgehend verhindert
sowie die moglichen Folgen von Schaden und Stérungen minimiert werden.

Die Systeme miissen Uber wirksame Zugangskontrollen verfligen und insbesondere die in dieser Policy und
den zugehdrigen Sicherheits- und Betriebskonzepten beschriebenen Rollenkonzepte wirksam implementie-
ren.

[r9.7]

Die Initialisierung von Systemen, die den privaten Signaturschliissel der D-CA oder die geheimen symmetri-
schen Schlussel Km,,, Km,,. oder Km enthalten, darf nur in Kooperation von zwei Personen erfolgen, die
vom System vorab ausreichend sicher zu authentifizieren sind.

[r9.8]

Die D-CA soll fir ihre Aufgaben vertrauenswiirdige Systeme und Software einsetzen, die durch geeignete
MaRnahmen wirksam gegen unautorisierte Veranderungen geschutzt sind.

Sofern speziell entwickelte Soft- oder Hardware eingesetzt wird, missen die relevanten Sicherheitsvorgaben
bereits im Entwicklungsprozess nachvollziehbar bertcksichtigt werden.

Bei allen Veranderungen der eingesetzten Soft- und Hardware miissen dokumentierte Kontrollmechanismen
umgesetzt werden.

[r9.9]

Die innerhalb der D-CA eingesetzten Netzwerke und die dort gespeicherten und verarbeiteten Daten sind
durch besondere Schutzmechanismen (wie z. B. Firewalls) gegen externe Zugriffe zu schiitzen.

1r9.10]

Alle sicherheitsrelevanten Aktionen und Prozesse auf den fiir die Tatigkeit der D-CA relevanten ITSystemen
sind so zu protokollieren, dass sich der zugehérige Zeitpunkt und die entsprechenden Personen mit hinrei-
chender Sicherheit nachvollziehen lassen. Dazu gehdren zumindest:

. das Einrichten von Benutzerbereichen (Accounts),

. alle Transaktions-Anforderungen (Account des Anfordernden, Typ, Status (erfolgreich/nicht erfolg-
reich), Griinde flr das Fehlschlagen, ...),

. Software-Installationen und -Updates,

. Hardware-Modifikationen,

. Herunterfahren und Neustarts des Systems,

. Zugriff auf Audits und Archive.

[r9.11]

Die Protokolle sind gegen Veranderung und unberechtigten Zugriff zu schiitzen. Sie sollen regelmalig und
anlassbezogen ausgewertet und analysiert werden.

[r9.12]

Die Protokolldaten sollen fiir mindestens 7 Jahre so aufgehoben werden, dass eine Auswertung wahrend
dieser Zeitspanne jederzeit moglich ist.

[r9.13]

Die D-CA erstellt einen Notfallplan, in den das Verhalten bei schwerwiegenden Notfallen wie einer Schlis-
selkompromittierung oder beim Verlust oder Ausfall von relevanten Daten und/oder ITSystemen festgelegt
ist.

[r9.14]

Die D-CA gewahrleistet einen ausreichenden infrastrukturellen und physischen Schutz ihrer Daten und IT
Systeme. Dieser umfasst insbesondere einen ausreichenden Zutrittsschutz fiir sicherheitsrelevante Berei-
che.

Bereiche, in denen private und geheime Schlissel erzeugt, aufbewahrt und verarbeitet werden, missen
durch besondere Mallnahmen geschutzt werden.

9.3 Rollentrennung
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[r9.15]

Durch die Einrichtung von Rollenkonzepten soll verhindert werden, dass einzelne Personen Sicherheitsvor-
kehrungen der D-CA umgehen. Hierzu werden den einzelnen Rollen jeweils beschrankte Rechte und Pflich-
ten zugewiesen. Die genaue Ausgestaltung héngt von den konkreten Ablaufen bei der D-CA ab und bleibt
dem Betriebskonzept der D-CA vorbehalten. Folgende Rollen sind aber mindestens vorzusehen:

. D-CA-Verantwortlicher (NR),

. Key-Manager (KM),

. CA-Administrator (CAA),

. System-Administrator(SysA),

. IT-Sicherheitsbeauftragter (ISSO).

Jede dieser Rollen ist mit mindestens einer Person zu besetzen; mindestens ein Vertreter ist zu benennen.
Keine Person darf gleichzeitig mehr als eine dieser Rollen wahrnehmen.

Die Inhaber dieser Rollen sind von den IT-Systemen der D-CA zuverlassig zu authentifizieren.

[r9.16]

Die NR-Rolle umfasst:

. Er ist fir den sicheren und stérungsfreien Betrieb der D-CA als Organisation zustandig.

. Er vertritt die Organisation nach au3en und ist in der D-CA-Organisation weisungsbefugt.

. Er ist nicht direkt an der Realisierung von Geschaftsprozessen beteiligt, sondern neben der Gesamt-
leitung der D-CA verantwortlich fir die Einhaltung und Uberwachung von SicherheitsmalRnahmen.

. Er Gbernimmt die Verantwortung fiir das Change-Management.

[r9.17]

Die KM-Rolle umfasst:

. die sichere Durchfihrung der Key-Management-Prozesse,

. die Erzeugung, Zertifizierung, Verwaltung und Léschung der asymmetrischen Schlissel der D-CA

sowie der symmetrischen Schllssel, die zur Verschlisselung von Daten der Kontrollgerate bzw.
Werkstattkarten dienen. Die Rolle Key-Manager kann nur im 4-Augen-Prinzip umgesetzt werden.

[r9.18]

Die CAA-Rolle umfasst:

. Verantwortung fir den reibungslosen Betrieb der technischen Systeme der DCA.
[r9.19]

Die SysA-Rolle umfasst:

. Er ist verantwortlich flr den reibungslosen Betrieb der technischen Netzwerkkomponenten der D-CA.
Dies betrifft beispielsweise die Firewall-Komponenten, die VPN-Komponenten und die Verkabelung.
Einstellungen auf der Firewall und auf den VPN-Gateway sind nur im 4-Augen-Prinzip gestattet.

[r9.20]

Die ISSO-Rolle umfasst:

. die Uberwachung der Sicherheit aller Geschaftsprozesse im Detail und die Auswertung der Sicher-
heitsmalRnahmen,

. die Uberwachung aller anderen Rollen, die Umsetzung der Security Policy, das Change-Management
bzw. die Realisierung der Geschéaftsprozesse und Anweisungen innerhalb der D-CA-Organisation,

. die Verantwortung zur Durchfiihrung derAudits, die regelmafig innerhalb der D-CA-Organisation vor-
genommen werden mussen,

. die Verantwortung fiir die Erstellung und Pflege des Sicherheitskonzeptes,
die Teilnahme an der Mitgliedstaatenschllissel-Generierung.

[r9.21]

Sofern die D-CA Teile ihrer Aufgaben an externe Dienstleister Ubertragt, missen diese ein ihren Aufgaben
entsprechendes Rollenkonzept einrichten.
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10 Beendigung des D-CA-Betriebs

10.1 Verlegung der D-CA Verantwortlichkeit

Die D-MSA entscheidet iber eine Verlegung der D-CA-Verantwortlichkeit. Daflir muss die D-MSA eine neue
D-CA benennen. Um diese Verlegung durchzufiihren, missen die folgenden Punkte erfiillt werden.

[r10.1]

Die D-MSA stellt sicher, dass die Ubertragung der Aufgaben und Pflichten an die neue D-CA in geeigneter
Art und Weise zu erfolgen hat.

[r10.2]

Die alte D-CA muss alle vorhandenen D-CA-Schliissel an die neue D-CA (bertragen. Die Art und Weise
wird durch die D-MSA bestimmt.

[r10.3]

Kopien von Schlisseln jeglicher Art, die in Zusammenhang mit der alten D-CA gebracht werden kénnen
oder nicht transferiert werden konnten, miissen vernichtet werden.

1 Uberpriifungen des Betriebs
11.1 D-CA

[r11.1]

Die D-MSA stellt die Durchfuhrung von regelmaligen und anlassbezogenen unabhangigen Uberprifungen
des Betriebs der D-CA sicher. Eine entsprechende Uberprifung soll mindestens einmal jahrlich erfolgen. Die
D-MSA kann externe Dienstleister mit dieser Aufgabe betrauen.

Bei Uberpriifungen des D-CA-Betriebs muss insbesondere die Ubereinstimmung des laufenden Betriebs mit
den relevanten Rechtsvorschriften, mit der D-CA-Policy sowie mit dem aktuellen Betriebskonzept und dem
aktuellen IT- Sicherheitskonzept verifiziert werden.

Von der D-CA ggf. beauftragte externe Dienstleister sind in die Uberpriifung einzubeziehen.
[r11.2]

Die D-MSA stellt sicher, dass die Sicherheit des Betriebs des D-CA durch die Uberprifungen nicht beein-
trachtigt wird. Insbesondere stellt sie sicher, dass die Ergebnisse der Uberprifungen Unbefugten nicht zu-
ganglich gemacht werden.

Sie verpflichtet ggf. externe Dienstleister zur Verschwiegenheit.
[r11.3]

Die D-MSA fasst die Ergebnisse der Uberpriifung in einem Bericht zusammen, der die Abhilfemafnahmen
definiert, einschliel3lich eines Implementierungsplanes, der erforderlich ist, um die Verpflichtungen der
D-MSA zu erfullen. Der Bericht ist in englischer Sprache an die ERCA zu leiten.

[r11.4]

Sofern Uberpriifungen der D-CA Schwachstellen oderAbweichungen offen gelegt haben, veranlasst die
D-MSA die D-CA, diese zu beseitigen. Die D-CA berichtet der D-MSA unverzuglich tber Einleitung und Ab-
schluss dieser Manahmen. Die D-MSA kann eine unabhangige Uberpriifung des Erfolgs dieser MaRnah-
men anordnen.

11.2 D-CP und Hersteller

[r11.5]

Die Einhaltung der Sicherheitsvorschriften, insbesondere der deutschen CA-Policy sind nachzuweisen durch
. ein Zertifikat von einem vom BSI oder vergleichbaren EU-Behdrden akkreditierten Priflabor,

. mindestens einmal jahrliche Audits.

Die Kosten tragt der Hersteller bzw. der D-CP
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[r11.6]

Anlassbezogene Audits im Zusammenhang mit der VO(EWG) 3821/85, VO(EG) 2135/98 und VO(EG)
1360/2002 kénnen jederzeit von der D-MSA und der D-CA verlangt werden. Sollten Unregelmafigkeiten
nachgewiesen werden, tragt der Hersteller bzw. D-CP die Kosten. Andernfalls tragt die veranlassende Auf-
sichtsstelle die Kosten.

12  Anderungen und Anpassungen der D-CA-Policy

[r12.1]

Antrage zur Anderung der D-CA-Policy sind an die D-MSA zu richten, welche in angemessener Frist geeig-
nete MalRnahmen zu treffen hat.

[rM2.2]

Die einzigen Anderungen in der D-CA-Policy, die ohne Benachrichtigung erfolgen kénnen, sind:
a) redaktionelle oder Schreibfehlerkorrekturen,

b) Anderungen in der Kontaktadresse.

13 Ubereinstimmung mit der ERCA-Policy

Die Anforderungen flr die deutsche CA-Policy sind in der ERCA-Policy in § 5.3 beschrieben. Die nachste-
hende Tabelle stellt die Verbindung zwischen den in der ERCA-Policy formulierten Anforderungen und den
Anforderungen der deutschen CA-Policy dar.
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Referenz .
Nr. ERCA-Policy Anforderung Referenz D-CA-Policy
1 §5.31 The MSA Policy shall identify the entities in charge of § 1.1 Zustandige Organisationen
operations.
2 §5.32 The MSCA key pairs for equipment key certification and | § 6 Schlisselmanagement in der D-CA
for motion sensor key distribution shall be generated and | (Absatz 2)
stored within a device which either:
a is certified to meet the requirements identified
inFIPS 140-2 (or FIPS 140-1) level 3 or higher [10];
a is certified to be compliant with the requirements
identified in the CEN Workshop Agreement 14167-
2[11];
a is a trustworthy system which is assured to EAL4
or higher in accordance with ISO 15408 [12]; to
level E3 or higher in ITSEC [13]; or equivalent se-
curity criteria. These evaluations shall be to a pro-
tection profile or security target,
a is demonstrated to provide an equivalent level of
security.
3 [§5.33 Mem.ber State Key Pair generation shall take place ina § 6 Schliisselmanagement in der D-CA
physically secured environment by personnel in trusted
roles under, at least dual control. (Absatz 3)
§ 6.2 Schlusselpaar der D-CA (MS.SK,
MS.PK) [r6.5]
§ 6.2 Schlusselpaar der D-CA (MS.SK,
MS.PK) [r6.101
§ 7.3 Schlusselverwendung [r7.9]
§ 9.2 Besondere Anforderungen an das
Sicherheitskonzept [r9.71
4 §5.3.4 'The Member State Key Pairs shall be used for a period of| § 6.2 Schitisselpaar der D-CA (MS.SK
h lat most two years starting from certification by the ’ T
ERCA. MS.PK) [r6.7]
'The generation of new Member State Key Pairs shall 2 Schliissel D-CA (MS.SK
5 §535 take into account the one month turnaround time required § 6.2 Schitsselpaar der D-CA (MS.SK,
for certification by the ERCA. MSPK) [r6.131
The MSA shall submit MSCA public keys for certification - -
6 §536 by the ERCA using the key certification request (KCR) § 6.2 Schiisselpaar der D-CA (MS.SK,
protocol described in Annex A. MS.PK) [x6.14]
'The MSA shall request motion sensor master keys from : -
! §537 the ERCA using the key distribution request (KDR) proto- § 6.3 Symmetrische Schitssel
col described in Annex D. fur Werkstattkarten und Weg-/Ge
schwindigkeitsgeber (Km, Kmy,
Km,,) [r6.20]
8 §5.3.8 The VISA shall recognise the ERCA public key in the § 6.2 Schlusselpaar der D-CA (MS.SK,
distribution format described in Annex B. MS.PK) [r6.15]
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Nr.

Referenz Anforderung Referenz D-CA-Policy
ERCA-Policy
9 §5.3.9 I(-:r:r}ti'x-SA shall use the physical media for key and § 6.2 Schiiisselpaar der D-CA (MS.SK,
cate transport described in Annex C. MS.PK) [r6.16]
10 | §5.3.10 The MSA shall ensure that the Key Identifier (KId) and | § 8.4 Zertifikatinhalte und -formate
modulus (n) of keys submitted to the ERCA for certifica-| [r8.91
tion are unique within the domain of the MSCA.
11 §5.3.11 ]:Ic')r:e MSA shall ensure that expired keys are not used § 6.2 Schiiisselpaar der D-CA (MS.SK,
any purpose. The Member State private key shall be eit | MS.PK) [r6.71
her:
destroyed so that the private key cannot be recovered
or
retained in a manner preventing its use.
12 §5.3.12 The MSA shall ensure that an equipment RSA key is .
generated, transported, and inserted into the equipment| $ 7-1 Allgemeine Anforderungen, Pro-
ment, in such a way as to preserve its confidentiality to )
lanintegrity. Forthis purpose, the MSA shall kollierung [r7.1]
- ensur e sure that any relevant prescription mandated | § 7-2 Schlisselerzeugung [r7.5]
by
security certification of the equipment is met;
» ensure that both generation and insertion (if not on-
board) takes place in a physically secured environ-
ment;
* unless key generation was covered by the security
certification of the equipment, ensure that specified
and appropriate cryptographic key generation algo-
rithms are used.
The last two of these requirements an generation shall
be met by generatiog equipment keys within a device
\which either:
@) is certified to meet the requirements identified in
FIPS 140-2 (or FIPS 140-1) level3 or higher [91;
b) s certified to be compliant with the requirements
identified in the CEN Workshop Agreement 14167-2
[10];
c) is a trustworthy system which is assured to EAL4 or
higher in accordance with ISO 15408 [111; to level
E3
or higher in ITSEC [12]; or equivalent security crite
ria. These evaluations shall be to a protection pro-
file
or security target;
d) is demonstrated to provide an equivalent level
ofsecurity.
13 | §5.3.13 'The MSA shall ensure confidentiality, integrity, and § 5 Karten- und Geratemanagement
avail-ability of the private keys generated, stored and [r5.6]
used under control of the MSA Policy. § 6 Schlusselmanagement in der D-
CA (Absatz 2) § 7.1 Allgemeine Anfor-
derungen, Protokollierung [r7.2]
14 | §5.3.14 The MSA shall prevent unauthorised use of the private | § 6 Schilisselmanagement in der D-
keys generated, stored and used under control of the (Absatz 2)
MSA Policy. § 6.2 Schlisselpaar der D-CA (MS.SK,
MS.PK) [r6.91
§ 7.2 Schlusselezeugung [r7.8]
15 §5.3.15 Igitreul]\/lember State private keys may be backed up § 7.3 Schliisselerzeugung [r7.11 ]
a key recovery procedure requiring at least dual control.
16 | §5.3.16 Key certification requests that rely an transportation of | § 8.2 Zertifikatserteilung [r8.71
private keys are not allowed.
17
§5.3.17 Key escrow is strictly forbidden. § 6.2 Schlusselpaar der D-CA (MS.SK,

MS.PK) [r6.11]
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Nr. Referenz Anforderung ReferenzD-CA-Policy
ERCA-Policy
18 | §5.3.18 'The MSA shall prevent unauthorised use of its motion |§ 6.3 Symmetrische Schliissel
sensor keys. fur Werkstattkarten und Weg-/Ge
schwindigkeitsgeber (Km, Kmyc,
Km,,) [x6.18]
19 | §5.3.19 'The MSA shall ensure that the motion sensor master |§ 6 Schlisselmanagement in der D-CA
key (Km) is used only to encrypt motion sensor data |(Absatz 2)
for the purposes of motion sensor manufacturers. The
data to be encrypted is defined in the ISO/IEC 16844-
3 Standard [7 ].
20 | §5.3.20 'The motion sensor master key (Km) shall never leave |§ 6.3 Symmetrische Schlissel fir
the secure and controlled environment of the MSA. Werkstattkarten und Weg-
/Geschwindigkeitsgeber (Km, Kmyg,
Km,,) [x6.18]
21| §5.3.21 'The MSA shall forward the workshop card motion sen-|§ 6.3 Symmetrische Schlissel fir
sor key (Km,,) to the component personaliser (in this |Werkstattkarten und Weg-
case, the card personalisation service), by appropri- |/Geschwindigkeitsgeber (Km, Kmyg,
ately secured means, for the sole purpose of insertion |Km,,) [r6.18]
into workshop cards.
22 | §5.3.22 The MSA shall forward the vehicle unit motion sensor [§ 6.3 Symmetrische Schllssel fir Werk-
key (Km,,) to the component personaliser (in this stattkarten und Weg-/Ge-
case, a vehicle unit manufacturer), by appropriately  [schwindigkeitsgeber(Km, Km,,, Km,,)
secured means, for the sole purpose of insertion into |[r6.18]
\vehicle units.
23 | §5.3.23 'The MSA shall maintain the confidentiality, integrity, [§ 6 Schlisselmanagement in der D-CA
and availability of its motion sensor key copies. (Absatz 2)
24 | §5.3.24 'The MSA shall ensure that its motion sensor key § 6 Schlisselmanagement in der D-CA
copies are stored within a device which either: (Absatz 2)
@) is certified to meet the requirements identified in
FIPS 140-2 (or FIPS 140-1) level 3 or higher [9];
b) is a trustworthy system which is assured to EAL4 or
higher in accordance with ISO 15408 [11]; to level
E3 or higher in ITSEC [12]; or equivalent security
criteria. These evaluations shall be to a protection
profile or security target.
25 | §5.3.25 The MSA shall possess different Member State Key |§ 6.2 Schllsselpaar der D-CA (MS.SK,
Pairs for the production of vehicle unit and tachograph|MS.PK) [r6.3]
card equipment public key certificates. § 7.3 Schlusselverwendung [r7.9]
26| §53.26 The MSA shall ensure availability of its equipment %g.ii;?:g%s]elpaar der D-CA (MS-SK,
public key certification service. ’ ’
27 | §5.3.27 The MSA shall only use the Member State Privatel§ 6.2 Schllsselpaar der D-CA (MS.SK,
Keys MS.PK) [r6.4]
for:
a) the production of Annex I(B) equipment key certifi
cates using the ISOAEC 9796-2 digital signature
algorithm as described in Annex I(B) Appendix 11
Common Security Mechanisms [6];
b) production of the ERCA key certification request as
described in Annex A;
c) issuing Certificate Revocation Lists if this method is|
used for providing certificate status information
(see 5.3.30).
28 | §5.3.28 'The MSA shall sign equipment certificates within the [§ 6 Schliisselmanagement in der D-CA
same device used to store the Member State Private |(Absatz 4)
Keys (see 5.3.2).
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Nr. Referenz Anforderung Referenz D-CA-Policy
ERCA-Policy
29 | §5.3.29 Within its domain, the MSA shall ensure that equipment | § 8.4 Zertifikatinhalte und -formate
public keys are identified by a unique key identffeer [r8.9]
which follows the prescriptions of Annex 1(B) [61.
30 | §5.3.30 Unless key generation and certification is performed in § 8 Zertifikatsmanagement
the same physically secured Environment, the key [r8.3]
certification request protocol shall provide proof of origin
and integrity of certification requests, without revealing
the private key.
31 1§5331 IThe MSA shall maintain and make certificate statusin- § 8.5 Informationspflichten der
; ; D-CA[r8.13]
formation available.
32 | §5.3.32 The validity of a tachograph card certificate shall equal § 8.3 ZertifikatgUttigkeit [r8.8]
the validity of the tachograph card.
33 | §5.3.33 'The MSA shall preventthe insertion of undefined validity | § 8.3 Zertifikatguttigkeit [r8.8]
certificates intotachograph cards.
341 §5334 IThe MSA may allow the insertion of undefined valide § 8.3 ZertifikatgUttigkeit [18.8]
Member State certificates into vehicle units.
35 | §5.3.35 'The MSA shall ensure that users of cards are identified | § 5 Karten-und Geratemanagement
at some stage of the card issuing process. [r5.8]
§ 7.3 Schlusselverwendung [r7.10]
36 | §5.3.36 'The MSA shall ensure that ERCA is notified without §6.2Schlisselpaar derD-CA(MS.SK,
delay of loss, theft, or potential compromise of any MSA | MS.PK [r6.12]
keys.
37 | §5.3.37 'The MSA shall implement appropriate disaster recovery | § 6.2 Schllsselpaar der D-CA (MS.SK,
mechanisms which do not depend an the ERCA re- MS.PK [r6.6]
sponse time. § 9 Informations-Sicherheit [r9.13]
38 | §5.3.38 'The MSA shall establish an information security man- § 9.1 Informations-Sicherheits
lagement system (ISMS) based an a risk assessment for| management (ISMS) [r9.1]
all the operations involved.
39 | §5.3.39 'The MSA shall ensure that the policies address person- | § 9.2 Besondere Anforderungen an das
nel training, clearance and roles. Sicherheitskonzept [r9.5]
§ 9.3 Rollentrennung [r9.15]
40 | §5.340 'The MSA shall ensure that appropriate records of certifi- | § 8.4 Zertifikatinhalte und -formate
cation operations are maintained. [r8.9]
§ 9Informations-Sicherheit [r9.10]
[r9.11][r9.12]
41 §5.3.41 'The MSA shall include provisions for MSCA termination | § 10.1 Verlegung der D-CA
in the MSA Policy. Verantwortlichkeit
42 | §5.3.42 The MSA Policy shall include change procedures. § 12 Anderungen und Anpassungen der
D-CA-Policy [r12.1]
43 §5.343 'The MSA audit shall establish whether the Require- § 11.1 D-CA[r11.1] 2. Pargraph
ments of this Section are being maintained.
44 §5.3.44 'The MSA shall audit the operations covered by the § 11.1 D-CA[r11.1] 1. Pargraph
approved policy at intervals of not more than 12 months.
§5.3.45 'The MSA shall report the results of the audit as mentio- | § 11.1 D-CA [r11.3]
45 ned in 5.3.43 and provide the audit report, in English, to
the ERCA.
46 §5.3.46 The audit report shall define any corrective actions, § 11.1 D-CA[r11.3]

including an implementation schedule, required to fulfil

the MSA obligations.
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Anhang A
Abkiirzungen, Definitionen

Bundesministerium fiir Verkehr, Bau- und Wohnungswesen
Bundesamt flur Sicherheit in der Informationstechnik
CA-Administrator

Zertifizierungs-Policy flr die Bundesrepublik Deutschland fiir die Zertifizie-
rungsstelle der Bundesrepublik Deutschland fiir den elektronischen Fahrten-
schreiber gemal Anlage 11 des Anhangs | (B) VO(EG) 2135/98

Behandlung technischer, organisatorischer und/oder fachlicher Anderungen
des Verfahrens

Zertifizierungsstelle der Bundesrepublik Deutschland fur den elektronischen
Fahrtenschreiber gemaf der VO(EWG) 3821/85, VO(EG) 2135/98 und
VO(EG) 1360/2002, Kraftfahrt-Bundesamt.

Nach internationalem Sprachgebrauch (CA = certification authority)

Ausgabestelle

Kartenpersonalisierer: Stelle, die asymmetrische Schliisselpaare und die
gemaR VO(EWG) 3821/85, VO/EG) 2135/98 und VO(EG) 1360/2002 zuge-
hérigen Zertifikate auf die in der VO(EG) 2135/98 definierten Fahrer-, Werk-
stoff-, Kontroll- und Unternehmenskarten aufbringt.

Die fir die Umsetzung der EU-Richtlinie in der Bundesrepublik Deutschland
verantwortliche Stelle, BMVBW.
Nach internationalem Sprachgebrauch (MSA = Member State Authority)

Verfahren zur Sicherung der Unverfalschtheit (Integritat) und zum Herkunfts-
nachweis (Authentizitat) eines elektronischen Dokuments mittels Anwendung
der asymmetrischen Kryptographie.

Europaische Rote Zertifizierungsstelle

Fahrzeugeinheiten nach Definition der VO(EWG) 3821/85, VO(EG) 2135/98
und VO(EG) 1360/2002.

Informations-Sicherheitsmanagement-System

Der Sicherheitsbeauftragte
Nach internationalem Sprachgebrauch (ISSO = Information System Security
Officer)
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Karten-
personalisierer

KDR

KM

NR

Offentlicher Schliissel

Personalisierung

Privater Schliissel

PS

Root-CA

Root-Policy

RSA

SysA

VPN

Zertifikat
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Siehe D-CP

Key Distribution Request (Schlissel-Auslieferungsantrag fir den Haupt-
schlissel des Weg-/Geschwindigkeitsgebers)

Der Key-Manager

Der D-CA-Verantwortliche
Nach internationalem Sprachgebrauch (NR = D-CA-Responsible)

In der asymmetrischen Kryptographie der 6ffentliche Teil eines Schlissel-
paars. Dieser dient meistens zur Verifizierung einer digitalen Signatur oder
zur Verschlusselung einer Nachricht.

(s. auch Privater Schlissel)

Auch: logische P. Einbringung von privaten/geheimen Schlisseln und den
zugehodrigen Zertifikaten in Kontrollgeratkarten und Kontrollgerate.

Diese ist zu unterscheiden von der optischen P. einer Karte, bei der Namen,
Fotos u. A. auf den Kartenkérper aufgebracht werden.

In der asymmetrischen Kryptographie der private (geheime) Teil. eines
Schlisselpaars. Dieser dient meistens zur Erzeugung einer digitalen Signatur
oder zur Entschlisselung einer Nachricht.

(s. auch Offentlicher Schliissel)

Das Practice Statement der D-CA, wie es in Kapiel 4 der CA-Policy definiert
ist.

Im internationalen Sprachgebrauch ist dafir die Bezeichnung ,Certification
Practice Statement (CPS)“ gebrauchlich.

Die europaische Zertifizierungsstelle fur den elektronischen Fahrtenschreiber
gemaf der VO(EWEG)) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002.

,Digital Tachograph System-European Root Policy” erstellt vom JRC in Ispra.

Spezielles Verfahren der asymmetrischen Kryptograhie. GemafR Anlage 11
des Anhangs 1 (B) der VO(EG) 2135/98 wird im elektronischen Fahrten-
schreiber das RSA-Verfahren zur Erstellung digitaler Signaturen eingesetzt.

Der Systemadministrator
Virtual Private Network

In der asymmetrischen Kryptographie wird durch ein Z. die Bindung eines
offentlichen Schllissels an eine im Z. bezeichnete Identitat (Person, Organi-
sation, Maschine, ...), die sich im Besitz des zugehdrigen privaten Schliissels
befindet, bestatigt.

Im Kontext der CA-Policy werden hierunter insbesondere die in Anlage 11
zum Anhang | (B) der VO(EG) 2135/98 definierten Zertifikate verstanden.
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Zertifizierungs-stelle Stelle, die ein Zertifikat ausstellt. Im Kontext der VO(EWG) 3821/85, VO(EG)
2135/98 und VO(EG) 1360/2002 existieren die Europaische Zertifizierungs-
stelle (Root-CA) und die Zertifizierungsstellen der Mitgliedstaaten (fur
Deutschland D-CA), die die flr ihre Tatigkeit bendtigten Zertifikate von der
Root-CA erhalten.

Anhang B
Referenzdokumente

[CC] Common Criteria. ISO/IEC 15408 (1999)

[CEN] CEN Workshop Agreement 14167-2: Cryptograhic Module for CSP ...
[FIPS] FIPS PUB 140-2. NIST

[GSHB) BSI-IT-Grundschutzhandbuch

[SO] ISO 17799

Anlage 3
(zu§4)

Beschreibung der Speicherkarten

1. Die Speicherkarten entsprechen den Mustern nach Abschnitt IV, Anhang | B, Verordnung (EWG) Nr.
3821/85. Von den danach mdglichen zusatzlichen Angaben enthalt die Werkstattkarte Name und Vor-
name des Karteninhabers.

Fahrer-, Unternehmens- und Kontrollkarte enthalten keine fakultativen Angaben.
2. Samtliche Speicherkarten enthalten folgende zusatzliche Sicherheitsmerkmale:

* Nicht kopierbare Elemente in Form optisch variabler Merkmale, unter anderem in Form beugungs-
optisch wirksamer Strukturen (auf Grund der geforderten Gebrauchstauglichkeit vorzugsweise un-
terhalb der die Kartenoberflache bildenden Kartenschicht),

+ Integration der Fuhrerscheindaten (einschlief3lich des Lichtbilds und der Unterschrift) in das Kar-
tenmaterial mittels spezieller Sicherheitstechnik, die insbesondere in den mit Sicherheitsmerkma-
len belegten Kartenschichten wirksam wird (nur fir Fahrerkarten),

» Eignung flr die Echtheitsprifung auf der ersten Kontrollebene: Die Karten miissen Sicherheits-
merkmale und -eigenschaften besitzen, die ohne zusatzliche Hilfsmittel eine sichere Echtheitspri-
fung des Dokuments erlauben. Zusatzlich sollen weitere Sicherheitselemente aufgebracht werden,
die eine Echtheitsprifung mit einfachen Mitteln (UV-Lampe, Lupe usw.) ermdglichen.

- Fertigungstechnische Spezifikationen fiir die Kontrollgeratkarten

Die Kontrollgeratkarten miissen den folgenden Normen entsprechen):

- SO/IEC 7810 Identifikationskarten - Physikalische Eigenschaften

- SO/IEC 7816 Identifikationskarten- Chipkarten mit Kontakten (Teil 1, 2, 3, 4 und 8)
- ISO/IEC 10373 lIdentifikationskarten; Prufverfahren.

Gemal der Leistungsbeschreibung fiir die Erstellung und Lieferung der Kontrollgeratkarten sind hohe An-
forderungen an die Haltbarkeit und Gebrauchstauglichkeit des zu verwendenden Kartenwerkstoffs und der
Karten insgesamt zu stellen. Die Herstellung der Karten und die Aufbringung der Daten muss mit Sicher-
heitstechniken erfolgen, die nicht allgemein zuganglich sind. Daraus ergeben sich fiir die Kontrollgeratkarten
im Einzelnen folgende technische Spezifikationen, die sich als Auswahl der wichtigsten Sicherheitselemente
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aus einem allgemeinen EU-Mindestsicherheitsstandard flr Ausweisdokumente und bestehenden Karten-
konzepten, z. B. dem der Fuhrerscheinkarte der Bundesrepublik Deutschland, ableiten.

Kriterien geman

Nr. Mindestsicherheitsstandard Aus- fii SpeZ|f|kat|o__nen
fiir Ausweis dokumentez) wahl tir Kontrollgeratkarten
1 | Material

vollstandig aus Polycarbonat aufgebaut, zu ei-
nerhomogenen Karte laminiert, Kartenkern aus
weillpigmentiertem, semitransparentem Poly-
carbonat,auf der Vorderseite zwei, auf der-
Ruckseite mindestens eine transparente Poly-
carbonatschicht, Vorderseite fiir Lasergravur

1.1| Materialmerkmale sensibilisiert

» ohne optischen Aufheller v

2 Sicherheitsdruck

2.1 | Personaldatenseite/Kartenriickseite

")Siehe Anhang | B Abschnitt IV.3 der Verordnung (EG) Nr. 1360/2002.
%) EntschlieRung der im Rat vereinigten Vertreter der Regierungen der Mitgliedstaaten vom 17. Oktober 2000 hinsichtlich der Sicherung
von Passen und anderer Reisedokumente, ABI. EG Nr. C 310 S.1.

Kriterien gemaR
Mindestsicherheitsstan-| Aus- Spezifikationen
dard fiir Ausweisdoku- | wahl fiir Kontroligeratekarten

mente?)

» Textdruck ¥ | Text auf Vorder-und Riickseite in Blau und
EU-Symbol in Blau und Gelb entsprechend
Abschnitt 2.1 und der Abbildung des Ge-
meinschaftsmodells in Anhang | B, Abschnitt
IV .1 der Verordnung (EG)

Nr. 1360/2002,

Anbringung auf der Vorderseite zwischen
den beiden transparenten Kartenschichten
und auf der Riickseite zwischen Kartenkern
und transparenter Kartenschicht

Nr.

« Guillochendruck v Kombination aus zwei Druckdurchgangen

1. Druckplatte: Negativguilloche mit ausge-
spartem Endlostext, bestehend aus dem
Kartentitel in den anderen Gemein-
schaftssprachen, Flachen der Negativgu-
illoche durch Schraffur aufgehellt, am un-
teren Rand Integration einer Mikroschrift-
zeile in das Guillochenmotiv, Iriseinfar-
bung mit Farblibergangen zum linken und
rechten Kartenrand hin entsprechend
Abschnitt 2.1, Iriszonenverhaltnis ca.
25/50/25 % der Kartenbreite

2. Druckplatte: Positivguilloche, abgepasst
auf das Motiv der ersten Druckplatte, mit
eingearbeiteter Konturierung des in der
ersten Druckplatte ausgesparten Endlos-
textes, in den Aussparungen Mikroschrift
mit Endlostext, einheitlich eingefarbt
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* Iriseinfarbung v s. 0.
« Layout Personaldatenseite #:{ibrige gleiches Guillochenmotiv auf Vorder- und
Seiten Rickseite, auf der Vorderseite Aussparung
- des Lichtbildfeldes mit sich nach innen auf-
I6sender Uberlappung des Lichtbildrandes

« Mikroschrift v je eine Endlosschriftzeile unterhalb des Kar-
tentitels in Blau und in den jeweiligen Iris-
Farben mehrfarbig am unteren Rand in das
Motiv der ersten Guillochendruckplatte integ-
riert sowie Endlostext als Fullung der mit der
zweiten Guillochendruckplatte auf
gebrachten konturierten Endlosschrift in Ro-
sa bzw. Grau (s. 0.), Mikroschrifthdhe: je-

— Kriterien gemag

S Mindestsicherheitsstan-| Aus- Spezifikationen
S dard fiir Ausweisdoku- | wahl fiir Kontroligeratekarten
- mente?)

. UV-Aufdruck v auf der Vorderseite zwischen den beiden
transparenten Kartenschichten, Fluore zenz-
farbe Rot
(Anregung im langwelligen UV)

» OVI-Aufdruck -

2.2 | Nummerierung
« auf Personaldatenseite v in Datenfeld 5b
in Ausstellungstechnik v Lasergravur
3 Kopierschutz/weitere Sicherheits
merkmale
3.1 | OVD
: beugungsoptisch wirksame Struk- transparentes Kinegram
. L . . auf der Vorderseite innenliegend zwischen
* im Laminat/in der Ausweiskarte in-
tegriert oder als Overlay Kartenlfern und dgrauf.folgend__er transparen-
ter Schicht, den Lichtbildrand Gberlappend
3.2 | weitere Sicherheitsmerkmale
weitere Informationstrager v kontaktbehafteter IC-Chip
4 Ausstellungstechnik
4.1 | Personalisierung
* Bild- und Personendaten integriert| v Lasergravur, die Angaben in den Datenfel-
dern 1, 4a/4b und 5b reliefartig auf der Kar-
tenoberflache fuhlbar
» Elemente zum Schutz der Eintrage| v durch geeignete Materialbeschaffenheit ist

sicherzustellen, dass die durch die Lasergra-
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4.2 | Normkonformitat

» Maschinenlesbarkeit (ICAO 9303) -

ISO/IEC 7810 und 7816 v

Erlauterung der in der Tabelle verwendeten Symbole

. Anforderungen, orientiert an der EU-EntschlieBung hinsichtlich der Sicherung von Passen und ande-
ren Reisedokumenten vom 17. Oktober 2000

v muss in der Kontrollgeratekarte enthalten sein
- ist in der Kontrollgeratekarte nicht enthalten

2)Entschlieﬂ;ung der im Rat vereinigten Vertreter der Regierungen der Mitgliedstaaten vom 17. Oktober 2000 hinsichtlich der Sicherung
von Passen und anderer Reisedokumente, ABI. EG Nr. C 310 S.1.
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